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Tekniska nämnden 

Beslut om gemensam doktorand för stadsutveckling 
och planering av Klimatneutrala städer i Future Proof 
Cities 

Förslag till beslut 

Förslag till nämnden 
Tekniska nämnden beslutar att: 

1. ingå i samarbetet om industridoktorand enligt bilaga 1 ”Samarbetsavtal 
FPC Sweco och kommuner”, daterat 2024-03-13, 

2. ge kommundirektören i uppdrag att underteckna avtalet. 

Beskrivning av ärendet 
I samarbetet inom 4M gällande klimatområdet har en möjlighet öppnat sig att ingå i 
ett samarbete med en gemensam doktorand för stadsutveckling och planering av 
klimatneutrala städer via forskarskolan Future-Proof Cities tillsammans med 
kommunerna i Eskilstuna, Falun, Strängnäs, Sundsvall samt Region Sörmland. 
Future-Proof Cities har fokus på hållbar stadsutveckling och bygger på en dialog 
om de samhällsutmaningar medelstora svenska städer står inför. Med fokus på 
hållbar stadsutveckling och projekten prioriterar forskarskolan medelstora städer. 
Det är en dialog mellan akademin som i samverkan med näringsliv och 
samhällsplanering implementerar lösningar för en hållbar utveckling. Forskarskolan 
har nio aktiva doktorander inom olika projekt. 

Titeln på projektet är ”Klimatmålens resa genom samhällsbyggnadsprocessens 
policy och praktik” 

Samarbete för att öka kvalitén i kommunens och den kommunala planeringens roll 
med anledning av de utmaningar som klimatneutralitet, cirkularitet och 
digitalisering innebär.  

Forskningstemat för doktoranden kommer att fokusera på hur kommunens och den 
kommunala planeringens roll kan utvecklas med anledning av de utmaningar som 
klimatneutralitet, cirkularitet och digitalisering innebär med utgångspunkt i 
tvärsektoriell samverkan, transdisciplinärt samskapande och i ett systemperspektiv 
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som ger resiliens och lärande i städer som ställer om inom ramen för Viable Cities 
nätverk Climate Neutral Cities.  

Doktorandens studiefokus blir alltså dels klimatmålens konkretisering och 
implementering i hållbar stadsutveckling, dels hur planeraren i sin roll i den 
kommunala organisationen och i konsultledet, samt med stöd av andra aktörer, 
kan utveckla robusthet och stärkt omställningsförmåga genom mer ändamålsenliga 
modeller och förmågor som understödjer ett förverkligande av strategiska 
hållbarhetsmål med ett särskilt fokus på klimatmål. 

Sweco är koordinerande företagsmentor för doktoranden. Varje kommun bistår 
med en kontaktperson, som i lämplig utsträckning har ett utbyte mellan aktörerna i 
gruppen. Sweco erbjuder en gemensam ”ram” i form av strategisk vägledning och 
koordinerar dialogen med medverkande kommuner. 

Doktoranden rör sig mellan kommunerna och Sweco. Sweco står som formell 
mentor med hänsyn till KKS krav på företag och erbjuder också arbetsplats och 
anställning av doktoranden. 

Akademisk handledare – Stephan Barthel, professor i miljövetenskap Högskolan i 
Gävle, (huvudhandledare), Tony Svensson Högskolan i Dalarna, (lektor i 
byggteknik, samhällsplanering) biträdande handledare liksom Charlie Gullström, 
Sweco. 

Samhällsbyggnadsförvaltningens bedömning 
Genom Viable Cities finns Enköpings kommun tillsammans med de övriga 
kommunerna i Klimatneutral stad som ett större nätverk.  

Genom Future-Proof cities industridoktorand ges vi möjlighet att få en analys av 
vår och de övriga kommunerna förmåga och sätt att planera för omställning samt 
vilka hinder och möjligheter vi som enskild kommun och de övriga kommunerna 
står inför.  

Vi ges möjlighet att bidra till utvecklingen av en modell för holistisk klimatsmart 
planering i olika skeden och vi får ingå i ett praktiskt samskapande i verkliga 
planeringscase.  Vi ges möjlighet att ta del av rekommendationer och lärdomar för 
teori och praktik om klimatmål i stadsutveckling. 

Enköpings kommun blir en aktiv del av ett mellankommunalt planeringsforum för 
hur klimatfrågan (politiskt beslutade mål, strategier och åtgärder) implementeras i 
samhällsbyggnadsprocessen och vi får åtkomst till senaste forskning och kunskap 
för hållbar stadsutveckling.  

Projektet ger oss möjlighet att ingå i en strukturerad arbetsprocess för ett aktuellt 
planeringsfall i respektive stad där kommunen i ett antal workshops får möjlighet 
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att, med stöd av doktoranden och den processmetod som utvecklas utifrån 
SymbioCity Approach, undersöka och utveckla tänkbara lösningar för den framtida 
stadsdelen i fråga. Vi ges också möjlighet att delta i seminarier som ordnas 
gemensamt för städer i Klimatneutral Stad med fokus på stadsutveckling, klimat 
och cirkularitet och SymbioCity Approach. 

Doktorandens arbete kommer gagna framdriften av den planerade strategiska 
hållbarhetsstyrningen som planeras av både kommunledningsförvaltningen och 
samhällsbyggnadsförvaltningen och den strategiska och taktiska stadsutveckling 
där verksamheten för strategisk planering har en särskild roll. Därför 
samfinansieras insatsen med 50% av medlen från respektive förvaltning. 

Det är ett femårigt åtagande i avtalet, med en årlig kostnad av ca 98 000 kr, dvs ca 
49 000 kr per förvaltning. Se detaljerad kalkyl nedan.  

Medlen finns redan finansierade i befintlig ram för 2024. Finansiering för de 
kommande fyra åren behöver öronmärkas i budgetarbetet. 

Detaljerad kalkyl samarbetspartner 

År Enköping 
2024 92 763 
2025 95 341 
2026 97 995 
2027 100 729 
2028 103 545 
Summa 490 374 

Förvaltningens bedömning är därmed att stödja beslutet om samarbetet.  

Bilaga 1: Samarbetsavtal FPC Sweco och kommuner, daterat 2024-03-13. 
Bilaga 2: Klimatkontrakt 2030, version 2023 
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Samarbetsavtal 

mellan Sweco och ett antal kommuner för ge-
mensamt åtagande kring en industri-dokto-

rand inom Forskarskolan FPC+ 

   
Version 0.5 2023-03-19 för kommentarer 

1 Samarbetsavtalets parter 
Org.nummer / Adress:  

Sweco Sverige AB, nedan kallat Sweco, 556542-9841 Gjörwellsgatan 22 112 60 Stockholm  

och 

Eskilstuna kommun,  212000-0357 631 86 Eskilstuna 

Falu kommun,   212000-2221 791 29 Falun 

Strängnäs kommun,  212000-0365  645 80 Strängnäs 

Sundsvalls kommun,  212000-2411 852 34 Sundsvall 

Enköpings kommun  212000-0282  745 34 Enköping 

Region Sörmland  232100-0032  Box  529, 631 07 Eskilstuna  

 

nedan kallade Samarbetspartners 

 

2 Samarbetsavtalets omfattning och bakgrund 
Parternas samarbete sker inom ramen för Forskarskolan Future-Proof Cities, vars syfte är att öka kunska-
pen för hållbar utveckling för tätorter på landsbygd upp till mellanstora städer i Sverige. Fältet är tvärve-
tenskapligt och doktoranderna kommer att ha olika bakgrunder och verka inom olika discipliner såsom 
teknik-, miljö,- och samhällsvetenskaper. Forskarskolan fokuserar på att accelerera tätorter mot en fossilfri 
framtid och samtidigt anpassa dessa till klimatkrisens effekter. Doktorandprojekten har fyra ingångar inom 
detta fokus: 

1. Framtidens tekniska lösningar/infrastruktur för en accelererad klimatomställning 
2. Rumslig planering av tätorter för en fossilfri och klimatanpassad framtid  
3. Social hållbarhet och legitimitet under planering och omställning  
4. Verktyg för samproduktion av kunskap och lösningar 

De flesta doktoranderna anställs i privata eller kommunala bolag för att uppnå samverkan mellan forsk-
ning och praktik inom hållbar stadsutveckling. Forskarskolan drivs av Högskolan i Gävle, nedan kallat HiG, i 
samarbete med Högskolan Dalarna, nedan kallat HDa, och Mälardalens Universitet, nedan kallat MDU, 



 
 

2 
 

som beviljats medel från KK-stiftelsen för att driva Forskarskolans andra etapp med giltighetstid 2023-03-
01 till 2029-02-28, nedan kallad Future-Proof Cities Plus / FPC+ (Dnr 20220128. Se http://www.hig.se/fpc 
för mer information). 

En förutsättning för KK-stiftelsens stöd till FPC+ är ett ekonomiskt engagemang från företag och offentliga 
aktörer. Som huvudansvarigt lärosäte har HiG och HDa tecknat ett huvudavtal med KK-stiftelsen (Avtal om 
finansiering, Bilaga 1). Som tänkt arbetsgivare för industridoktoranden tecknar Sweco ett samarbetsavtal 
med HDa (Bilaga 2). Av detta framgår att Sweco anställer industridoktoranden på 100% och att denna för-
väntas studera på 80% arbetstid under fem år, vilket motsvarar 4 års heltidsstudier. 

Parallellt tecknas det förestående samarbetsavtalet mellan Sweco och kommunerna som omfattar ett de-
lat ekonomiskt åtagande för 80% av industridoktorandens arbetstid mellan Sweco och kommunerna, en-
ligt en framtagen ekonomisk plan (Bilaga 3).  

 

3 Samarbetsavtalets syfte 
Det övergripande syftet med deltagande i FPC+ är att studera och utveckla förutsättningarna för samhälls-
byggnadsprocessen genom ett delat ekonomiskt åtagande för en industridoktorand som ska rekryteras. 
Ett inriktningsdokument har framtagits som beskriver parternas intresse som underlag för rekrytering  (Bi-
laga 4). 

 

4 Samarbetsavtalets giltighetstid 

Samarbetsavtalet träder i kraft när det undertecknats och ska gälla under forskarskolans giltighetstid.  

 

5 Parternas åtagande inom ramen för samarbetsavtalet 

5.1 Övergripande åtagande 

Sweco ska åta sig arbetsgivaransvaret för doktoranden, inkl huvudsaklig arbetsplats, nödvändig utrustning 
och resekostnader.  

Därutöver ska Sweco och Samarbetspartners bidra med: 

• Kunskap och erfarenheter 
• Handledning, mentorskap och tillfällig arbetsplats när så erfordras 
• En lämplig kontaktperson som koordinerar åtagandet genom att: 

o verka för att industridoktoranden knyter kontakter med lokala aktörer och andra kommu-
ner, 

o vid behov genomföra avstämning med de akademiska handledarna,  
o delta i gemensamma konferenser eller möten inom FPC+ 
o marknadsföra det gemensamma deltagandet i FPC+ 

5.2 Ekonomiskt åtagande 

Sweco åtar sig inom ramen som avtalspart att samfinansiera FPC+ enligt avtal i Bilaga 2, dvs med samman-
lagt SEK 1800 000 under avtalsperioden. Sweco rekvirerar även en summa på SEK 880 000 från HDa enligt 
samma avtal. 
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Sweco åtar sig att dela en årlig ekonomisk redovisning av kostnader med Samarbetspartners, i enlighet 
med den upprättade ekonomiska planen i Bilaga 3. I årlig slutavräkning ska OH, resor och eventuell löneju-
stering för industridoktoranden framgå. 

Respektive Samarbetspartner åtar sig ett ekonomiskt åtagande enligt den summa som anges i Bilaga 3, 
och som utbetalas årligen i efterskott mot faktura till Sweco. 

6 Publicering 

Partnerna är överens att deltagandet i FPC+ ska resultera i en doktoravhandling och att Industridokto-
rande har rätt att offentliggöra resultaten från arbetst i enlighet med sedvanlig akademisk praxis. 

Parterna har rätt att begära att publicera eller annan spridning av forskningsresultat ska kunna uppskjutas 
högst tre månader efter begäran om publicering för att immateriellt skydd av forskningsresultat ska kunna 
erhållas. 

Parterna har även rätt att nyttja delresultat för intern, icke-kommersiell forskning och utbildning. 

 

7. Ändring av innehåll i samarbetsavtalet 

Om parterna vill ändra innehållet i något avseedne ska gemensamt beslut fattas i frågan. Behov av ändring 
kan uppstå utifrån förhållanden som parterna idag inte kan överblicka. 

 

8. Överlåtelse 

Samarbetspartner äger rätt att helt eller delvis överlåta sina rättigheter och skyldigheter enligt innehållet i 
avtalet efter skriftligt medgivande från övriga deltagande parter. 

 

Stockholm 2024-xx-xx 

 

Helena Holm, Regionchef Plan, Sweco Architects 

 

 

Eskilstuna 2024-xx-xx 

 

Namnförtydligande, roll 

 

 

Strängnäs 2024-xx-xx 
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Namnförtydligande, roll 

 

 

Falun 2024-xx-xx 

 

Namnförtydligande, roll 

 

Sundsvall  2024-xx-xx 

 

Namnförtydligande, roll 

 

 

Enköpings kommun 2024-xx-xx 

 

Namnförtydligande, roll 

 

Region Sörmland 2024-xx-xx 

 

Namnförtydligande, roll 
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Mellan Enköpings kommun och myndigheterna  
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Trafikverket, Naturvårdsverket samt Viable Cities.

VERSION 2023
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Klimatkontrakt 2030
Klimatfrågan är vår tids största utmaning. En samhällsutmaning som är både lokal 
och global och samtidigt ömsesidigt förstärkande av andra samhällsutmaningar 
som på ett fundamentalt sätt påverkar samhällets utveckling och hotar 
förutsättningarna för jorden. De arbetssätt vi hittills använt för att traditionellt utveckla 
vårt samhälle räcker inte längre. Vi måste arbeta på helt nya sätt. Tillsammans 
bygger vi en rörelse bland många aktörer i samhället för att nå missionen 
Klimatneutrala städer 2030 med ett gott liv för alla inom planetens gränser.

Klimatkontrakt 2030 är ett verktyg för att nå detta. Det är ett långsiktigt åtagande 
som säkrar ett utvecklat samarbete mellan städerna och den statliga nivån. 
Utgångspunkten för arbetet är att ett ökande antal svenska kommuner och 
samhällen samlar en bredd av aktörer och mobiliserar på många nivåer – lokalt, 
regionalt, nationellt, internationellt – för att bana väg för snabbare omställning 
till klimatneutralitet och hållbarhet i Sverige, Europa och världen. De städer och 
myndigheter som tillsammans med Viable Cities arbetar med Klimatkontrakt 2030 
är föregångare som har ambitionen att bana väg för en bredare omställning som 
involverar många fler.

Klimatkontrakt 2030 är ett verktyg för att utveckla en mer ändamålsenlig 
samhällsstyrning vilket benämns som governance. Governance innebär att många 
aktörer på olika styrnivåer arbetar tillsammans för att gemensamt gå bortom det 
man som enskild aktör har direkt rådighet över för att förverkliga mål och mission. Det 
innebär ett systemskifte mot ett helhetstänkande inom offentlig förvaltning och en 
mer nätverksbaserad styrning.

Governance syftar på processen och strukturen för att styra, leda och reglera en 
organisation, ett samhälle eller ett system. Det handlar om hur beslut tas, hur mandat 
och ansvar fördelas, och hur regler och riktlinjer upprätthålls och efterlevs. Det är en 
komplex process som involverar politiska, ekonomiska, tekniska och sociala aspekter 
som i sin tur kräver samarbete och engagemang från en bredd av samhällsaktörer.

Klimatkontrakt 2030 skapar ett sammanhang som katalysator för nya, innovativa 
former av samarbete mellan städer, näringsliv, akademi, forskningsinstitut 
och civilsamhälle och bidrar därmed till utvecklad governance. Detta stärker 
förutsättningarna att mobilisera och driva en gemensam hållbar utveckling i en nutid 
och ett samhälle som i allt högre grad präglas av komplexitet.

Tillsammans bygger vi förmåga steg för steg att ställa om snabbare!
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1. Syftet med Klimatkontrakt 2030
Syftet med detta Klimatkontrakt är att öka tempot i klimatomställningen i städer 
inom ramen för Agenda 2030 och samtidigt bidra till en fortsatt återhämtning och 
utveckling av svensk ekonomi i en tid som präglas av flera sammanlänkade kriser.

Klimatkontraktet uttalar parternas avsikt att höja ambitionen inom hållbar 
stadsutveckling och klimatomställning. Klimatkontraktet ger även Sverige och 
svenska städer goda förutsättningar att vara internationella föregångare i 
städers klimatomställning. Detta ska uppnås genom ömsesidiga och långsiktiga 
åtaganden om insatser från de undertecknande statliga myndigheternas, 
innovationsprogrammet Viable Cities och kommunens sida.

2. Parter
Parter i Klimatkontrakt 2030 är:

•	 Enköpings kommun.

•	 Myndigheterna: Forskningsrådet för miljö, areella näringar och samhällsbyggande 
(Formas), Naturvårdsverket, Statens Energimyndighet (Energimyndigheten), 
Tillväxtverket, Trafikverket och Verket för innovationssystem (Vinnova).

•	 Strategiska innovationsprogrammet Viable Cities1.

3. Kommunens åtaganden
3.1. Kommunens klimatmål
Enköpings vision är att vara en inspirerande plats med en livsmiljö där alla kan 
utveckla sitt allra bästa jag. Självklar livskvalitet, attraktivast i regionen och en hållbar 
omvärldsaktör. Visionen innebär bland annat att kommunen har minsta möjliga 
klimatpåverkan på lokal, regional, nationell och internationell nivå. Det innebär också 
att kommunen driver högklassiga klimat- och miljöprojekt och hushållar med jordens 
resurser. Hållbar miljö och energi ingår som en självklarhet i allt samhällsbyggande. 

Enköping ska vara bra på hållbarhetsarbete och visa att vi kan växa, bli fler och ändå 
minska vår miljöpåverkan. 

1 Viable Cities är ett strategiskt innovationsprogram som finansieras av Energimyndigheten, Vinnova och Formas. 
Programmet har en löptid från 2017 till 2030 och har cirka 130 medlemmar, Värdorganisation är KTH.
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I juni 2019 fattade kommunfullmäktige beslut om en långsiktig plan för kommunen 
mellan åren 2020–2023. Planen slår fast att allt arbete ska genomsyras 
av intentionerna och målen i Agenda 2030. I den långsiktiga planen har 
kommunfullmäktige särskilt lyft fram vikten av följande Agenda 2030-mål: 

•	 Mål 3: God hälsa och välbefinnande 

•	 Mål 4: God utbildning till alla 

•	 Mål 11: Hållbara städer och samhällen 

•	 Mål 13: Bekämpa klimatförändringarna 

I den långsiktiga planen finns bland annat delmålet att Enköping är en klimatsmart, 
fossilfri och väl fungerande kommun där det är enkelt att ha en hållbar livsstil och att i 
kommunen tar vi ansvar för vår natur och bidrar till hållbara miljöer. 

Kommunen har också undertecknat hållbarhetslöften med länsstyrelsen som 
spänner över flera områden, bland annat transporter, energi- och effektanvändning, 
förnyelsebar energi och miljömässigt hållbar samhällsutveckling. Områdena 
innehåller i sin tur ett antal åtgärder. Utöver det har Enköping en hållbarhetspolicy 
och i den översiktliga planeringen lyfts också vikten av en hållbar utveckling med flera 
fastslagna strategier.

3.2. Strategi
Kommunorganisationen har inte ensam rådighet över klimat- och hållbarhetsfrågor 
och kan inte av egen kraft genomföra omställningen. Arbete kommer att krävas 
inom hela kommunkoncernen tillsammans med näringsliv, akademi, civilsamhälle 
och medborgare för att hitta innovativa arbetssätt och lösningar på gemensamma 
utmaningar. 

Processen för att förbättra kommunens förmåga inom klimatområdet är startad 
och vi bygger just nu gemensamt en grund att stå på. Strategier, mål, uppföljning, 
verksamhetsplanering och kopplingarna till de ekonomiska grunderna undersöks.

Enköpings kommun har också påbörjat och kommer fortsätta arbeta med att 
förbättra innovationsförmågan. Vi ska se till helheter och låta oss inspireras av 
ekosystem för hur vi kan organisera oss. Vi ser vikten av och ska vara drivande i 
att skapa förutsättningar för bred samverkan och samskapande med näringsliv, 
medborgare, akademi och civilsamhälle och etablera arenor för detta inom ramen 
för omställningsarbetet. 

Under 2023 arbetades strategin för organisationen av arbetet om, för att få ett större 
fokus och en samlad kraft i framdriften. De fem tidigare områdena integrerades till 

Transaktion 09222115557507853898 Signerat PB, OK



viablecities.se 7

tre, se 7.1. För att öka takten i omställningen och skapa en mer samlad färdplan har 
Enköpings kommun valt att fokusera på följande tre områden: 

3.2.1 Ledning och styrning

I samverkan ska Enköpings kommun fortsätta arbetet med att etablera en färdplan 
med mål, riktning, ambitioner och strategier för Enköpings samlade hållbarhetsarbete. 
Bland annat ska arbetet med ett hållbarhetsprogram fortsätta, förslag på tillämpbart 
hållbarhetsstöd och uppföljningsmekanismer tas fram. Vi avser också att börja 
använda den årliga analysen av koldioxidbudgeten som ett kunskapsunderlag i vår 
verksamhetsplanering. Grunden för att detta arbete ska bli framgångsrikt förstärks 
ytterligare under året med en klimatstrategi och reviderad energiplan. Inför 2024 
antas en ny långsiktig plan i kommunen och vårt arbete kommer att säkerställa en 
fortsatt framdrift i de långsiktiga målen.

3.2.2 Klimatneutral och hållbar stadsplanering och byggande

Hållbar stadsutveckling förutsätter en styrprocess som identifierar, skapar 
och förverkligar de möjligheter som finns för att driva stadsutvecklingen och 
hållbarhetsstyrningen i rätt riktning. Genom det kommunala planmonopolet har 
Enköpings kommun en betydande möjlighet att påverka var och till viss del hur vi 
bygger. Det är viktigt att arbetet med hållbarhet inleds tidigt i planprocessen och att 
alla aktörer integrerar hållbarhetsaspekterna i sina projekt redan från början.  

En hållbar stadsbyggnadsprocess förutsätter dialog, samverkan och en gemensam 
agenda. Enköpings kommun använder Citylab som processtöd i genomförande 
av stadsutvecklingsprojekt både vad gäller tematiska hållbarhetsfrågor och 
processtyrning. Citylab är anpassat till plan- och bygglagens planprocess och 
kompletterar den med en bredare hantering av hållbarhetsfrågor. 

Rätt använd kan planeringen bidra till ett miljövänligare samhälle och en 
miljövänligare livsstil. Smart planering kan göra det möjligt att minska vår 
klimatpåverkan och koldioxidutsläpp. En bebyggelse med större möjligheter till 
fossilfria och effektiva transporter och en stads- och trafikmiljö som uppmuntrar till 
gång och cykelresor upplevs av många som attraktiv även på andra plan. 

3.3.3 Samverkan med näringsliv, akademi och medborgare

Samverkan och samskapande med medborgare och näringsliv är viktigt för att hela 
Enköping ska få den styrfart som krävs i omställningsarbetet. Metoder, verktyg och 
arenor ska utvecklas för medborgar- och näringslivsdialog. 

I Enköping finns cirka 5 000 företag varav majoriteten utgörs av små och medelstora 
företag. Över 1100 företag finns på landsbygden i Enköping. Många är verksamma 
inom skogs- och lantbruk men även besöksnäring, transport, bygg och småskalig 
produktion med mera. Under 2022–2023 inleddes ett samarbete med Mälardalens 
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universitet i syfte att utveckla samarbetet mellan akademi, näringsliv och kommun för 
att stärka småföretagens hållbarhetsarbete och med mål att utveckla en så kallad 
Enköpingsmodell för hållbar tillväxt. I takt med att Enköping växer och allt fler företag 
etablerar sig och växer i Enköping ställs krav på närmare samverkan mellan kommun 
och näringsliv för att nå våra gemensamma klimatmål. Ett viktigt arbete i detta är 
att ta fram en strategi för etableringar som pekar ut prioriterade verksamheter och 
branscher samt områden där Enköping vill växa.

Olika aktörer som vill arbeta med hållbarhetsfrågorna tillsammans med andra 
behöver hitta både kommunen och varandra. Oavsett om drivkraften är ett intresse, 
en generell affärsmässighet eller för att man erbjuder lösningar och produkter inom 
omställningen till nettonollutsläpp. Lösningar för att hitta varandra är exempelvis 
intressentanalyser, nätverk eller forum.

3.3. Organisation och ledning
För att lyckas öka takten i omställningen krävs en ledning och styrning som kan 
prioritera, kommunicera och följa upp arbetet på ett effektivt sätt. Enköpings kommun 
kommer behöva utveckla förutsättningar för systemförändringar och omställning 
inom den egna organisationen och i samhället.

Kommunen behöver därför utveckla sin förmåga framförallt gällande 
hållbarhetsstyrning, analys, skapande och genomförande av processer på strategisk 
och taktisk nivå samt den strategiska kommunikationen. 

När nya strukturer ska integreras i kommunens styrsystem och verksamhetsplanering 
synliggörs målkonflikter. Det kan exempelvis handla om avvägningar mellan 
miljörelaterade och ekonomiska mål. Enköpings kommun behöver fortsätta arbeta 
med att synliggöra dessa konflikter för att därefter medvetet hantera dem genom 
balanserade underlag för informerade beslut. 

Strategisk kommunikation och samverkan är några av våra absolut viktigaste 
verktyg för att driva på omställningen i det geografiska området. Vi är inne i ett 
förändringsarbete där hela samhället deltar och såväl teoretiska samband som 
utmaningar och lösningar kan vara svåra att överblicka. Då är förmågan att 
kommunicera avgörande.

Under 2024 avser kommunen att: 

•	 Integrera analys av koldioxidbudget i ordinarie budgetprocess. Att knyta det 
ekonomiska perspektivet till minskningen av koldioxid är avgörande för att nå 
framgång i omställningsarbetet. Budgetarna har möjlighet att sänka tröskeln för 
att få till åtgärder som har stor potential att bli framgångsrika. Långsiktigt kommer 
insatser av olika slag finansieras i den ordinarie strukturen, men initialt lyfts dessa 
fram för att få igång processerna. 
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•	 Initiera en uppföljningsprocess av klimatmål och -budget, såsom revision.

•	 Etablera kommunens klimatstrategi.

•	 Initiera arbetet med att revidera befintlig energiplan.

•	 Fortsätta arbetet med att etablera ett hållbarhetsprogram.

•	 Ta nästa steg i stadsutvecklingsprocessen och fortsätta etablera arbetssätt och 
verktyg.

•	 Fortsätta skapa förutsättningar för omställningen genom kompetensutveckling och 
utbildning inom den egna verksamheten och externt.

•	 Öka strategisk hållbarhetskommunikation, vilket också stärker platsvarumärket.

3.4. Samverkan med näringsliv, akademi och medborgare
För att Enköping ska bli klimatneutralt krävs ett holistiskt tankesätt, det vill säga att 
man ser till helheten, och samverkan med näringsliv, akademi, civilsamhälle och 
medborgare. Ett viktigt steg för en lyckad samverkan i ett omställningsarbete som 
präglas av komplexitet är kommunikation och att etablera arenor för samverkan. En 
arena där vi tillsammans kan kraftsamla och lära av varandra och bredda nätverk. 
Enköpings kommun ska också bevaka och delta i utlysningar kopplat till strategiska 
projekt som ligger i linje med vår omställning. 

Under 2024 avser kommunen att: 

•	 Bredda nätverk och etablera arenor för samverkan inom ramen för 
omställningsarbetet. 

•	 Med inspiration och kunskap från akademi och andra kommuner inom nätverket, 
stärka lokal samverkan och skapa engagemang genom lokala klimatkontrakt för 
utvalda områden, till exempel bygg, anläggning och fastighet i Enköping. Ett första 
steg är att tillsammans med partner fortsätta undersöka hur vi bäst samverkar för 
att nå bästa effekt av våra gemensamma erfarenheter, kunskaper och initiativ. 

•	 Påbörja arbetet med vår upphandlingsprocess genom att klimat- och miljökrav 
ställs i transportintensiva upphandlingar enligt kommande rutin.

•	 Fortsätta och fördjupa dialogen med barn och ungdomar till exempel genom 
skolorna inom kommunen för att sprida kunskap och skapa innovation.

3.5. Klimatinvesteringsplan
Den ekonomiska dimensionen av hållbarhet beskrivs ofta som ett medel, därför är 
ett ekonomiskt perspektiv på klimatomställningen vital. Att förstå effekterna av olika 
beslut är också centralt för att beslutsfattare ska kunna ta informerade beslut. 
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Enköping har en koldioxidbudget som utgör en viktig del i arbetet med att skapa 
en grundlig och genomtänkt klimatinvesteringsplan. Ett analysarbete pågår för att 
kunna prioritera insatser. Även ekonomiska strukturer och beslut ska stödja hållbarhet. 
Kopplat till styrmodellen ska ekonomiska modeller och stödjande analys kring detta 
utvecklas. 

Det finns behov av externt stöd och nätverk för ett fortsatt arbete med 
metodutveckling, modeller och kunskapsbyggande. En särskild aspekt för Enköping 
är vår levande landsbygd och jordbruk och genom att koppla på det viktiga 
landsbygdsperspektivet motverkar vi en polarisering i framtidsfrågor. 

Under 2024 avser kommunen att: 

•	 Delta i nätverk för stöd och fortsatt arbete med metodutveckling, modeller och 
kunskapsbyggande kopplat till klimatinvesteringar, för att sedan med stöd av 
Viable Cities och externa aktörer ta fram en plan för klimatinvesteringar.   

3.6. Digitalt stöd för genomförandet
Digitalisering är en viktig möjliggörande faktor för omställning till en klimatneutral och 
hållbar kommun. Vi ska fortsatt vara engagerade i både regionala och nationella 
nätverk kopplade till digitalisering för att ta del av innovativa lösningar, det är en 
förutsättning för framdrift. Vi ska delta i utveckling och utbyggnad av en digital teknik 
som leder till smarta, innovativa och specialanpassade lösningar för att hantera 
klimatrelaterade frågor. 

Under 2024 avser kommunen att: 

•	 Fortsätta arbetet med att förankra den portal som finns på plats för att samla 
och dela öppna data. Vi behöver integrera nya arbetssätt i organisationen för 
att kunna arbeta med sammanställning och analys av bland annat energidata, 
energivisualisering och transportflöden.

•	 Undersöka hur vi kan koppla data till underlag för politiska beslut genom analys- 
och visualiseringsverktyg, samt geografisk visualisering av mängd koldioxidutsläpp. 
Dessa insatser skulle kunna ge tydlig återkoppling på framsteg inom området samt 
vara till hjälp för att prioritera vilka insatser som behöver genomföras var.

•	 Kunskapshöja och tillvarata digitaliseringens möjligheter för klimatomställningen. 

3.7. Innovationsnav för klimatneutrala kommuner
I och med att klimatomställningen lyfts än högre på Enköpings kommuns agenda och 
integreras än mera i våra arbetssätt kommer Enköping kunna dela med sig av sina 
erfarenheter på olika sätt till andra parter. Det kommer dels att ske genom de kanaler 
och samarbetsnätverk som redan finns regionalt, nationellt och internationellt. 
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Enköpings kommun ser också möjligheter i att fördjupa samarbetet med kommuner 
i nätverket, både på regional, geografisk nivå, men också genom samarbete med 
andra mindre och mellanstora kommuner för att tillsammans skapa ett ledande 
innovationsnav av ekosystemkaraktär och därigenom stötta arbetet med att bredda, 
skala upp och snabba på omställningen. 

3.8. Klimatanpassning
Klimatanpassning handlar om att rusta samhället för nya utmaningar, en mycket 
viktig del av omställningsarbetet. Klimatanpassning ska finnas med som en aspekt 
från början i planeringsprocessen. Detta för att skapa möjligheter att ta fram väl 
integrerade, långsiktiga lösningar som bidrar till en hållbar samhällsutveckling. 
Kommunens arbete kopplat till klimatanpassning är främst att minska 
konsekvenserna av översvämning vid ökad nederbörd och skyfall. Både den antagna 
dagvattenplanen och vattenplanen tar upp vikten av att arbeta förebyggande. 

I vattenplanen står det att kommunen ska arbeta utåtriktat med information 
till medborgare, fastighetsägare och andra via kommunens webbplats och 
olika informationskampanjer. Planen lyfter även vikten av att arbeta internt 
med kompetenshöjande insatser både för tjänstepersoner och politiker. Även 
kommunens arbete med att stötta markägare att återskapa våtmarker kan kopplas 
till klimatanpassning, då torvbildande våtmarker spelar en viktig roll för klimatet 
eftersom de binder kol. 

Med genomtänkta tekniska lösningar i grunden och smart utnyttjande av 
ekosystemtjänster kan vi tillföra nya kvaliteter i staden. I fördjupande översiktsplanen 
för Enköpings stad har man identifierat behovet av en översvämningsutredning med 
åtgärder för Enköpingsån men även behov av en handlingsplan för klimatanpassning. 
Inför nya detaljplaner görs alltid en dagvattenutredning. I detaljplaneprocessen 
jobbar kommunen där det är möjligt med mångfunktionella ytor – strategiskt 
lokaliserade ytor i stadsmiljön där träd, gröna ytor, vattendrag och dammar kan fylla 
flera funktioner. Som exempelvis att bidra till att sänka temperaturen och förbättra 
luften, stödja biologisk mångfald, utgöra mötesplatser för rekreation och vila och 
samtidigt kan nyttjas för att hantera dagvatten och ökade vattenmängder vid behov. 

Under 2024 avser kommunen att: 

•	 Påbörja arbetet med att ta fram en klimatanpassningsplan.

3.9. Klimatsmart mobilitet
För att lyckas med att nå målen i såväl trafikstrategin, gång- och cykelplanen som 
den planerade laddinfrastrukturstrategin krävs, förutom satsningar i ny infrastruktur, 
även en attityd- och beteendeförändring. Dessa förändringar kan ske med hjälp 
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av information, marknadsföring och kampanjer, ett koncept som kallas för mobility 
management. 

Under 2024 avser kommunen att: 

•	 Färdigställa mobility management-planen för att tydliggöra hur kommunen ska 
använda mobility management för att uppnå trafikstrategins mål. 

•	 Fortsätta utveckla arbetet med mobility management i verksamhetsplaneringen 
med informationskampanjer för attityds- och beteendeförändringar kring hållbart 
resande. Kommunen har bland annat aktiviteter under mobilitetsveckan. 

•	 Fortsätta utveckla cykelstråk och binda ihop viktiga målpunkter. 

•	 Etablering av strategi för utbyggnad av laddinfrastruktur, som inkluderar kransorter.

•	 Göra en översyn och där möjlighet finns, reducera hastigheter för motortrafik, både 
i syfte att öka säkerhet, minska utsläpp och buller och öka attraktivitet för andra 
färdmedel.

•	 Öka samarbete med regionen för fortsatt utveckling av kollektivtrafikområdet och 
beteendepåverkande insatser. 

3.10. Rapportering och uppföljning
Rapportering och uppföljning av arbetet kommunen åtar sig genom klimatkontraktet 
sker löpande till en styrgrupp och kommunstyrelsen. Åtaganden i klimatkontraktet ska 
integreras i ordinarie verksamhet. 

Det är också viktigt att följa upp hur hållbarhetsarbetet i stort fortskrider, mäta 
effekten för att kunna prioritera på ett effektivt sätt. Idag sker viss uppföljning men 
vi ser behov av att än tydligare mäta effekten av vårt hållbarhetsarbete som våra 
åtaganden i klimatkontraktet är en del av. 

Under 2024 avser kommunen att: 

•	 Ta fram förslag på tillämpbart hållbarhetsstöd och att klimat- 
och hållbarhetsarbetet ska ingå som naturlig del i den ordinarie 
verksamhetsplaneringen och uppföljning.

•	 Ta fram indikatorer och mätetal för en tydlig uppföljning inom området.

4. Viable Cities åtaganden
Innovationsprogrammet Viable Cities genomförs i bred samverkan, för att bidra till 
att ställa om till klimatneutrala städer 2030 som en del i det svenska åtagandet att 
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uppfylla mål i Agenda 2030 och Parisavtalet. I detta ingår att vara internationella 
föregångare i städers omställning.

Viable Cities arbetar med en bredd av aktörer på tvärs över vetenskapliga discipliner, 
branscher och samhällssektorer. Det kopplar samman excellenta forskningsmiljöer 
med stora och små företag inom en rad branscher samt offentliga verksamheter och 
civilsamhällesorganisationer.

Inom ramen för den roll som Viable Cities har som strategiskt innovationsprogram 
kommer programmet att verka för följande:

4.1. Samordning Klimatkontrakt 2030
Det sker nu en allt snabbare mobilisering kring omställningen lokalt, nationellt och 
internationellt där klimatkontrakten används som verktyg. Det kräver en bättre 
förmåga att samordna arbetet och kontinuerligt vidareutveckla kontrakten för att 
åstadkomma; uppskalning, breddning, replikerbarhet, prioritering samt en mer effektiv 
samordning av möten och dialoger mellan aktörerna. 

Viable Cities programkontor utvecklar därför en samordningsfunktion för 
Klimatkontrakt 2030 i Sverige för att ytterligare stödja processen med klimatkontrakt 
där myndigheternas, kommunernas och övriga relevanta aktörers åtaganden 
utvecklas och vässas steg för steg. Detta görs parallellt med insatser för 
implementering och skalning för att på ett bättre sätt att driva på omställningen. 
Samordningsfunktionen ska stödja uppbyggnaden av aktörernas gemensamma 
förmåga till omställning från kunskap till implementering och utveckla processen 
för klimatkontrakten till nästa nivå – såväl i ett lokalt, nationellt som internationellt 
sammanhang. 

Samordningsfunktionen ska höja kunskapen och skapa bättre möjligheter för 
kommuner och aktörer att på lokal nivå dra nytta av och utveckla arbetssätt 
för att tillvarata de omfattande policypaket på EU-nivå som är ett resultat av 
European Green Deal (exempelvis Fit for 55 och taxonomiförordningen för hållbara 
investeringar).

4.2. Smart policyutveckling
Viable Cities avser fortsatt vara en mobiliserande aktör kring policy och regelverk 
med tillhörande insatser inom smart policyutveckling. Dels handlar detta om att 
ge kommuner bättre överblick avseende nuvarande och kommande svensk och 
europeisk lagstiftning, regler och normer av relevans för städers klimatomställning 
(exempelvis policypaketet Fit for 55). Dels innefattar det processtöd för förändring 
av regelverk och normer för att i praktiken underlätta klimatomställningen. Detta 
kopplar till myndigheternas åtaganden (se avsnitt 5.1) samt utvecklingsarbetet kring 
systemdemonstratorer (se avsnitt 6.5).
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4.3. Innovation
Viable Cities avser utveckla sin roll som föregångare och intermediär 
(systemkopplare, mellanrumsledare, gränsgångare) för att stärka de koordinerande, 
mobiliserande och faciliterande insatserna i det framväxande ekosystemet för 
missionen om Klimatneutrala städer med ett gott liv för alla inom planetens gränser.

För att underlätta för kommuner att implementera innovation som påskyndar 
klimatomställningen, kommer Viable Cities bidra med kompetensnätverk 
och processtöd, bland annat genom att kroka arm med andra strategiska 
innovationsprogram i den fortsatta utvecklingen av Klimatkontrakt 2030. Det 
gäller framför allt inom mobilitet, energi, byggd miljö, cirkulär ekonomi, hälsa 
och digitalisering. Utifrån samarbetsavtalet som finns med det strategiska 
innovationsprogrammet Drive Sweden kring klimatsmart mobilitet kommer 
samverkan utvecklas ytterligare med såväl städer som myndigheter kring detta 
område, inte minst med Trafikverket. Inom digitalisering för klimatomställning kommer 
arbetet utvecklas vidare med det nyligen inrättade Urban Twin Transition Centre. 

4.4. Samordnad finansiering
Viable Cities kommer på följande sätt understödja kommuners behov av finansiering 
av klimatomställning och verka för samarbete och synergi mellan myndigheter och 
andra aktörer som finansierar klimatomställning och hållbar stadsutveckling.

•	 Viable Cities kommer fortsatta arbeta med utvecklade former för finansiering 
kopplat till Klimatkontrakt 2030 med de 23 städerna och de sex myndigheterna 
som är involverade i detta.

•	 Viable Cities kommer tillsammans med myndigheterna utveckla arbetet inom 
samordnad finansiering genom olika insatser som pågår inom området hållbar 
stadsutveckling, se 5.3 Samordnad finansiering.

•	 Viable Cities arbetar vidare med att utveckla former för klimatinvesteringsplaner 
för städer med sikte på att stödja samtliga städer i satsningen Klimatneutrala 
städer 2030 samt som en del i det internationella arbetet med missionen och 
tillgängliggöra insikter och verktyg för många fler.

4.5. Samspel med EUs mission klimatneutrala städer
Viable Cities samverkar nära med de stödstrukturer som byggs upp kring EUs mission 
om klimatneutrala städer 2030 – såväl plattformen för genomförande av EUs mission, 
NetZeroCities som CapaCITIES, som syftar till att bygga nationella plattformar i fler 
länder, som partnerskapsprogrammet Driving Urban Transitions (DUT). Viable Cities är 
också delaktiga i diskussionen på EU-nivå om närmare samverkan och synergier med 
syster-missionen om klimatanpassning (Adaptation to Climate Change), liksom med 
“New European Bauhaus”. 
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5. Myndigheternas åtaganden
Myndigheterna åtar sig att samverka inom ramen för Klimatkontrakt 2030. 
Myndigheterna bidrar på så sätt till syftet med det missionsdrivna arbetet att ställa 
om till klimatneutrala städer 2030 med ett gott liv för alla inom planetens gränser.

Under 2024 fortsätter myndigheterna att utveckla stödjande strukturer och nya 
arbetssätt för en mer sammanhållen, strategisk och lärande utvecklingsprocess. 
I denna fungerar Rådet för hållbara städer som ramverk och strategiskt forum för 
myndighetssamverkan, Svensk modell för Hållbar utveckling, som operativ plattform 
för myndighetssamverkan och Klimatkontrakt 2030 som gemensamt innovations- 
och testlabb för de 23 städerna och myndigheterna.

Som en del av det kommer Klimatkontraktsmyndigheternas innovationsteam 
tillsammans ansvara för att driva följande innovationsprocesser: Policylab (5.1), 
Systemdemonstratorer (5.2) och Lokal portföljanalys (5.3). Arbetet innebär även 
medverkan i Transition Lab som Viable Cities faciliterar. Myndigheterna avser att 
på Arena klimatkontrakt, mötesplatsen för dialogverkstad mellan kommunerna och 
myndigheterna, under 2024 särskilt fokusera på utvecklingen av Klimatkontrakt 2030 
som innovation av governance. (se 6.1)

Myndigheterna åtar sig att fortsätta det gemensamma arbetet kring följande utveck
ling under 2024 för att stödja kommunernas klimatomställning:

5.1. Smart policyutveckling
Tillsammans med kommunerna samverkar myndigheterna för att identifiera och 
bidra till utvecklingen mot mer ändamålsenliga regelverk och andra styrmedel för 
hållbar stadsutveckling och klimatomställning samt öka förståelse och kunskap 
om befintliga regelverk. Med kommunernas utvecklingsbehov i en accelererad 
klimatomställning som fokus, ska processen fortsatt bygga på proaktiv dialog och 
ömsesidigt lärande.

Under 2024 fortsätter arbetet med policylabb inom ett eller flera av de identifierade 
utmaningsområdena: inkluderande och hälsofrämjande mobilitet, markanvändning 
och markanvisning, energiplanering- och energieffektivisering samt cirkulära 
resurs- och materialflöden. Ett gemensamt utvecklings- och planeringsarbete pågår 
genom samverkan och dialoger för att förtydliga policyutmaningar och identifiera 
huvudaktörer, samt säkerställa omställningspotential av policylabb. 

5.2. Stöd till forskning, innovation och utveckling
Myndigheterna finansierar insatser för forskning, innovation, utveckling och 
systeminnovation som stödjer en snabbare klimatomställning. Myndigheternas 

Transaktion 09222115557507853898 Signerat PB, OK



viablecities.se 16

stöd riktar sig till olika typer av forskning, innovation, tillämpning och demonstration 
och till viss del investeringsstöd. Stöd tillhandahålls genom öppna utlysningar 
och andra former såsom till exempel beställarnätverk, behovsägarnätverk och 
innovationsupphandling.2 

Under 2024 åtar sig myndigheterna att fortsatt utveckla och finansiera nya typer 
av insatsformer, såsom: Systemdemonstratorer för klimatneutrala städer, (Läs mer 
under 6.5) och Urban Twin Transition Center2 för digitalisering som ger bättre stöd för 
städers klimatomställning. 

5.3. Samordnande insatser kring finansiering
Myndigheterna utvecklar löpande samordningen kring insatser som pågår inom 
hållbar stadsutveckling och klimatomställning för att skapa bättre framförhållning 
och samlad information. 

Baserat på den innovationsprocess om metodutveckling för lokala portföljanalyser 
som genomfördes 2023 avser myndigheterna att under 2024 leverera 
sammanställda utdata från vissa av myndigheternas finansiering till samtliga 
23 kommuner. Innovationsarbetet kommer även att fortsätta under 2024 i syfte 
att dels höja kvaliteten och täckningen av levererade data, dels genom ett 
eller flera fördjupningsprojekt i samarbete med vissa intresserade kommuner 
för att effektivisera processen och öka nyttan hos mottagarna. Det långsiktiga 
målet med portföljanalyserna är att arbetet ska bidra i arbetet med städers 
klimatinvesteringsplaner. 

Hållbarstad.se är Rådet för hållbara städers gemensamma webbplats. 
Här har myndigheterna åtagit sig att löpande publicera information om 
finansieringsmöjligheter och utlysningar samt samlat kunskapsstöd från alla 
ingående myndigheter som är med i Rådet för hållbara städer3.  

5.4. Deltagande i europeiska initiativ för hållbara städer
Myndigheterna ingår och arbetar med flera olika europeiska initiativ för att stödja 
utvecklingen av hållbara städer och samhällen. 

I arbetet med att stödja svenskt deltagande i forskningsprogrammet Horisont Europa 
2021–2027 ingår att bidra i utformning av utlysningar och aktiviteter samt informera 
och ge råd till aktörer som planerar att delta i ansökningar i olika europeiska 
satsningar. Myndigheterna samverkar även i genomförandet av EU:s regionala 
utvecklingsfond 2021–2027 med insatserna för hållbar urban utveckling. 

2 Se pressmeddelande från Internetstiftelsen

3 Boverket, Energimyndigheten, Folkhälsomyndigheten, Formas, Länsstyrelserna, Myndigheten för delaktighet, 
Naturvårdsverket, Riksantikvarieämbetet, ArkDes (Statens centrum för arkitektur och design) Statens konstråd, Sveriges 
Kommuner och Regioner, Tillväxtverket, Trafikverket och Vinnova 
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Myndigheterna fortsätter medverka i partnerskapet Driving Urban Transitions to a 
Sustainable Future (DUT) där utlysningar och andra aktiviteter inom området hållbar 
stadsutveckling kommer att vara aktuellt under de kommande åren samt EU-
kommissionens satsning “New European Bauhaus”,4 European Urban Initiative (EUI)5 
och Urbact6.

Myndigheterna bidrar även för att utveckla stödjande funktioner för de städer 
som valts ut att ingå i missionen på EU-nivå om 100 klimatneutrala städer 2030. 
Ett exempel är programmet “CapaCITIES”7. Genom “CapaCITIES” initieras och 
stärks nationella förändringsprocesser för att etablera nationella nätverk och 
styrningsstrukturer. 

6. Strategiska utvecklingsprojekt 2024
De strategiska utvecklingsprojekten är viktiga acceleratorer för framväxten av ett 
ekosystem kring missionen om Klimatneutrala städer 2030 och utgör en gemensam 
plattform och arena för samverkan och lärande.

Under 2024 kommer följande strategiska utvecklingsprojekt att bedrivas inom Viable 
Cities Transition Lab, med syfte att vid den kommande revideringen av Klimatkontrakt 
2030 kunna vidareutveckla innehållet i kontraktet. 

6.1. Governance
Utvecklingen inom governance för klimatomställning, både på lokal nivå och mellan 
lokal, nationell och även EU-nivå, är grundläggande för en bredare kraftsamling 
och effektivare systemförändringar. Det handlar om att koordinera och leda olika 
aktörer på olika nivåer i syfte att snabba på klimatomställningen och bromsa 
klimatförändringarna för att kunna bygga en hållbar framtid. Governance innebär att 
många aktörer på olika styrnivåer arbetar tillsammans för att gemensamt gå bortom 
det man som enskild aktör har direkt rådighet över för att förverkliga mål och mission. 
Det innebär ett systemskifte mot ett helhetstänkande inom offentlig förvaltning och 
en mer nätverksbaserad styrning. Governance syftar på processen och strukturen 
för att styra, leda och reglera en organisation, ett samhälle eller ett system. Det 
handlar om hur beslut tas, hur mandat och ansvar fördelas, och hur regler och 
riktlinjer upprätthålls och efterlevs. Det är en komplex process som involverar politiska, 

4 New European Bauhaus lyfter fram betydelsen av estetiska, sociala och kulturella värden i den gröna omställningen

5 European Urban Initiative, är en hubb för hållbar stadsutveckling på EU-nivå. EUI ska erbjuda stöd till städer för att förbättra 
och öka sin kapacitet i att utforma strategier, policyer och projekt för hållbar stadsutveckling. (urban-initiative.eu)

6 Urbact är ett europeiskt samarbetsprogram för utbyte och lärande inom hållbar stadsutveckling, Tillväxtverket.

7 Energimyndigheten och Viable Cities deltar
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ekonomiska, tekniska och sociala aspekter som i sin tur kräver samarbete och 
engagemang från en bredd av samhällsaktörer.

Inför 2024 finns ett fortsatt stort utvecklingsbehov för en djupare förståelse för vad 
transformativ governance innebär och hur kommuner och städer kan arbeta med 
det i praktiken. Med erfarenheter och insikter från de första stegen kommer ett 
gemensamt analysstöd för klimatkontrakt att vidareutvecklas. Detta är ett arbete som 
måste ske i nära samarbete mellan Viable Cities, myndigheterna och kommuner. 
Arbetet kommer att samordnas av programkontoret som säkerställer ett förstärkt 
fokus på analys och uppföljning inom Arena Klimatkontrakt under 2024. 

Mobiliseringen med hjälp av Klimatkontrakt 2030 har visat sig vara framgångsrikt och 
kommer fortsätta utvecklas för att ytterligare stärka, skala upp, bredda och snabba 
på omställningsarbetet. Det krävs en tydligare behovsorientering / prioritering 
och skarpare åtaganden från flera håll; från de nationella myndigheterna, från 
kommunerna och också kopplat till Viable cities roll / åtaganden. 

Klimatkontraktet är ett nytt och innovativt verktyg för governance som bygger en 
långsiktig strategisk process från lokal till internationell nivå utifrån den gemensamma 
missionen om klimatneutrala och hållbara städer 2030. 

6.2. Klimatinvesteringsplaner
En grundtes i missionsdriven innovation är att staten och offentliga organisationer 
på olika nivåer i samhället tar en aktiv roll i att samskapa och omforma marknader 
i samspel med näringslivet och andra samhällsaktörer som akademi och 
civilsamhälle. 

Klimatinvesteringsplaner är en central del i arbetet med en utvecklad governance 
för missionen och under 2024 kraftsamlar vi inom Klimatinvesteringsplaner på 
flera områden; analyser och test om  hur klimatinvesteringsplaner kan kopplas till 
ordinarie beslutsprocesser, inklusive färdplaner för klimatneutralitet på stadsnivå, 
analyser av nödvändiga klimatinvesteringar inom områden med stor påverkan på 
klimatutsläpp, exempelvis värme/kyla, mobilitet, mat osv, ekonomiska analyser av 
multipla nyttor av klimatomställning, exempelvis där klimatomställning kan bidra till 
såväl kostnadsbesparingar som kvantifierade nyttor som exempelvis ökad hälsa, fler 
arbetstillfällen, trygghet etc., hur hållbarhetsindikatorer kan införlivas mer systematiskt 
inom kommersiell förvaltning och kontraktshantering.

Under 2024 vidareutvecklas Viable Cities finansiella dashboard och införlivar 
investeringsplanssidan, finansiella indikatorerna och de finansieringsflöden som 
tillhandahålls av olika nationella myndigheter (se avsnitt 5.3). Funktionerna hos 
olika finansiella instrument kommer att kartläggas och ett antal lärcase startar där 
finansiella färdplaner tas fram. Dessutom kommer en utvecklad samverkan med 
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investerare för att diskutera hur man mobiliserar privat finansiering för klimatneutrala 
städer.

Arbetet med Klimatinvesteringsplaner i Sverige hänger nära samman med vad som 
händer inom plattformen för genomförande av missionen om klimatneutrala städer 
på europeisk nivå, NetZeroCities.

6.3. Konkurrenskraft genom omställning
En stark mobilisering för omställning till klimatneutralitet kan ge förutsättningar för 
företag i Sverige att utveckla nya affärsstrategier, och helt nya marknader, som 
i sin tur ger konkurrenskraft genom att driva en omställning till ett klimatneutralt 
och hållbart samhälle. Detta är avgörande för Sveriges ambition att vara världens 
första fossilfria välfärdsland och vårt klimatpolitiska ramverk. Företagens roll i 
klimatomställningen är central, både som stora utsläppare av växthusgaser men 
också som leverantör av lösningar för klimatomställning och klimatanpassning. 

Under 2024 kraftsamlar Viable Cities inom initiativet Klimatkonkurrenskraft för att 
tillsammans med en rad andra aktörer utforska vilka systemiska förändringar 
som kan accelerera samverkan kommun-näringsliv för att uppnå missionen 
klimatneutrala städer 2030 med ett gott liv för alla inom planetens gränser.  
Samverkan med de myndigheter som signerar Klimatkontraktet är i detta arbete 
centralt för att kunna driva policyförändringar. Initiativet är främst riktat mot de 23 
städer som signerar Klimatkontrakt 2030, med målsättningen att skapa kunskap som 
kan användas i alla svenska kommuner.

Syftet är att tillsammans kraftsamla kring viktiga insatsområden kopplat till städernas 
omställningsresor där företagen mobiliseras och är systematiskt engagerade. En 
viktig del i arbetet är att stärka varandra i att möta de möjligheter och utmaningar 
som EUs satsning på bland annat “Fit for 55” innebär. Exempel på insatsområden är 
upphandling, kompetensförsörjning, näringslivsutveckling och etablering. I arbetet 
ingår att granska möjligheten att använda kommunala policydokument som 
upphandlingspolicy, näringslivsprogram och samt ägardirektiv för kommunala 
bolag för att driva utvecklingen. I arbetet samverkar Viable Cities även med 
näringslivsorienterade organisationer och initiativ på internationell, nationell och 
regional nivå där en viktig aspekt är en rättvis och inkluderande omställning.

6.4. Medborgarengagemang
Nuvarande samhällsutmaningar innebär att flera kriser sammanfaller med 
klimatkrisen. Det gäller bland annat pandemin, kriget i Ukraina, kriser vad gäller 
energi, mat, råvaror och kritiska mineraler, biodiversitet och demografi. Utmaningarna 
förstärks av att vi samtidigt upplever en demokratisk utveckling där en växande andel 
av befolkningen känner sig utanför. 
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Under 2024 att vidareutvecklas samarbetet mellan städer, myndigheter och 
andra aktörer för att skapa förutsättningar för medborgarengagemang 
i klimatomställningen. Inte minst genom utveckling av nya former av 
medborgarinvolvering i lokala klimatkontrakt och samspel med europeiska satsningar 
på området.  

Under 2024 mobiliseras ett antal lärcase, tester och satsningar inom 
medborgardeltagande som syftar till att ge reellt inflytande till medborgarna för att 
snabba på klimatomställningen. 

Detta ökar behovet av satsningar som syftar till inkludering och att sätta 
medborgarna i centrum för omställningen till klimatneutralt och hållbart samhälle, 
bland annat genom nya former för medborgarinvolvering (exv medborgarråd) 
och utveckling av attraktiva livsmiljöer (exv New European Bauhaus) och politik för 
gestaltad livsmiljö. Medborgarnas kunskap och expertis måste tas tillvara i de beslut 
som påverkar deras liv, och dessa beslut måste förankras med det stora flertalet för 
att kunna leda till åtgärder och förändringar i den takt och omfattning som krävs.

6.5. Systemdemonstratorer
Systemdemonstratorer för klimatneutrala städer är ett strategiskt utvecklingsprojekt 
inom Klimatkontrakt 2030. Förväntan på systemdemonstratorerna är att de ska ha 
en väsentlig roll i städers förmåga att snabba på omställningen samt skapa hög 
synlighet och engagemang lokalt, regionalt, nationellt och internationellt. 

Satsningen har en tydlig inriktning mot missions-orienterad innovation, och betonar 
tydligt vikten av systemperspektiv i omställningsarbetet. En viktig del i insatsformen 
är ett portföljtänk, där flera åtgärder, initiativ och experiment tillsammans utgör en 
större helhet. Systemdemonstratorerna tar sin utgångspunkt i centrala områden i 
Klimatkontrakt 2030 och är tänkta att bidra till utveckling av kontraktet utifrån insikter 
från arbetet.

Viable Cities och myndigheterna åtar sig att bidra till att systemdemonstratorerna 
lyfts i viktiga sammanhang på nationell och internationell nivå samt att dra nytta 
av insikterna från systemdemonstratorerna i syfte att möjliggöra uppskalning. 
Samtliga kommuner inom Klimatkontrakt 2030 åtar sig att dra nytta av insikterna från 
systemdemonstratorerna i syfte att möjliggöra uppskalning. 

6.6. Mission klimatneutrala städer 2030 internationellt
Under 2024 sker en fortsatt mobilisering och utveckling för att stärka kopplingen 
mellan det svenska och europeiska arbetet med missionen klimatneutrala städer 
2030. Det sker inom en rad initiativ som involverar såväl städer, myndigheter 
som Viable Cities som program. Exempel är NetZeroCities (som är en plattform 
för genomförande av Cities Mission, med utvecklingsarbete kring bland annat 
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Climate City Contract och Climate Investment plans), partnerskapet Driving Urban 
Transitions (med forsknings- och innovationsprojekt inriktade mot 15-minutersstaden, 
energipositiva stadsdelar och cirkulär urban ekonomi) samt CapaCITIES (som 
utvecklar nationella stödplattformar likt Viable Cities i fler europeiska länder).

New European Bauhaus-initiativet lanserades av EU-kommissionen i januari 2021, 
och kopplar samman EUs gröna giv med vår byggda miljö. I genomförandeplanen 
för Cities Mission pekar EU-kommissionen på att EUs Climate City Contract ska 
möjliggöra medverkande städer att integrera och stärka värden och principer i 
New European Bauhaus-initiativet i sina planer för klimatneutralitet. Arbete kring 
New European Bauhaus sker i samverkan med Boverkets (Rådet för hållbara städer) 
regeringsuppdrag att samordna Sveriges medverkan i New European Bauhaus.

På ett liknande sätt som EU mobiliserar 112 städer sker ett samarbete i Urban 
Transitions Mission inom det globala initiativet Mission Innovation, där en första etapp 
avser att samla cirka 300 globala städer.

7. Gemensamt arbete kring uppföljning, ut-
värdering och uppdatering
Viable Cities och kommunen är överens om att genomföra en årlig uppföljning av 
kommunens resultat inom ramen för Klimatkontrakt 2030. Viable Cities tar fram 
underlag för en årlig uppföljning på kommunal och nationell nivå.

7.1. Viktigaste uppdateringar för kommunen
Enköpings kommun fokuserade klimatkontrakt 2022 på fem områden för att driva 
omställningsarbetet. Dessa områden har under året omarbetats till tre områden 
för att harmonisera och konkretisera arbetet. Vi ser att ökad innovationsförmåga 
och transformation behövs i alla områden och dessa integreras därför i alla de tre 
områdena.

•	 Ledning och transformation har omarbetats till Ledning och styrning för att betona 
det behov av kunskap och ledarskap som behövs för att på ett effektivt sätt 
integrera hållbarhetsarbetet i organisationen och öka förmåga till värdeskapande.  
 
Arbetet med styrningen inom kommunen för att på ett strategiskt och långsiktigt 
sätt integrera hållbarhet i varje beslut och organisationsdel fortskrider. Den nya 
långsiktiga planen som är under utarbetning har som ambition att ytterligare 
förstärka hållbarhetsintegrationen i kommunen.  
 
Under 2023 har vi i detta område fortsatt jobba med vår koldioxidbudget och att 
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förankra denna i verksamhetsarbetet.  
 
Som underlag till Enköpings hållbarhetsprogram har en förstudie genomförts 
”Styrning för ett hållbart Enköping”. Vidare har en klimatstrategi för Enköpings 
kommun tagits fram tillsammans med partner. Planen ska förankras och förbereds 
för beslut under 2023–2024. Vidare har ett arbete genomförts med fokus på vår 
upphandlingsrutin, där arbetet fortsätter under 2024 med implementering av rutin 
för transportintensiva upphandlingar. 

•	 Byggd miljö och mobilitet samt Energi och data har sammanfogats till Hållbar 
stadsutveckling.  
 
Program- och effektstyrning för hållbar stadsutveckling 
Under 2023 har vi fortsatt att stärka förändringsarbetet inom hållbar 
stadsutveckling. Det innebär att samhällsbyggnadsförvaltningen tillsammans med 
övriga berörda förvaltningar utvecklar vårt planeringsarbete i tidiga skeden inom 
stadsutveckling i syfte att kunna bli bättre på att arbeta systematiskt, strukturerat 
och sektorsöverskridande för att uppnå målen inom hållbara stadsdelar. 
Stadsdelen Myran fortsätter att vara stadens testbädd där stort fokus under året 
har varit att utveckla processer inom programskedet. Vi har under året genomfört 
processkartläggning och tagit fram en modell för program- och effektstyrning. 
Processen ska fortsätta att förfinas, men implementeras nu på pågående 
stadsutvecklingsprojekt. Samtidigt pågår en organisationsöversikt där det också 
ingår att tydliggöra roller, ansvarsfördelning och uppdrag på respektive funktion. 
Hela utvecklings- och förbättringsarbetet är säkerställt gentemot PEJL-metodiken. 
 
Kartläggning av styrdokument för effektiv målstyrning 
För att uppnå effekter med hållbar stadsutveckling krävs tydliga mål, strategier, 
indikatorer och mätetal. Under året har en kartläggning av behov av styrdokument 
färdigställts. Kartläggningen visar en stor brist på viktiga styrdokument. 
Styrdokumenten som tas fram inom kommunen bör följa mall med mål, strategier, 
indikatorer och mätetal som kan omsättas i stadsdelsutvecklingsprogram och 
projekt. 
 
Citylab som gemensam metod för hållbar stadsutveckling 
Vi fortsätter att implementera Citylab som gemensam metod för hållbar 
stadsutveckling i tidiga skeden. Citylab Action fungerar som processtöd i arbetet 
och bidrar till helhetssyn både vad gäller tematiska frågor och processtyrning. 
 
Tre större stadsutvecklingsprojekt har under året arbetat med att ta fram 
hållbarhetsprogram som anger förutsättningarna inom de planprogram 
och detaljplaner som tas fram. På Myran tas nu detaljplan fram på Norra 
och planprogram på Södra Myran där hållbarhetsinriktningarna är styrmedel 
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för planprogram, detaljplan, projektering och byggnation. Detsamma gäller 
planprogram för Aros Park och Plantskolan i centrala Enköping. 
 
För Myran arbetar nu respektive aktör med att ta fram konkreta handlingsplaner 
utifrån hållbarhetsprogrammets målområden och inriktningsmål. Det innebär att 
respektive organisation bryter ned hållbarhetsprogrammet och applicerar det 
på sitt projekt och beskriver hur det projektet bidrar till den totala måluppfyllelsen 
och samverkansprocessen. Det arbetet pågår under resten av året och är en 
förutsättning för avtal med externa aktörer. 
 
Målområden och inriktningsmålen för hållbar stad har under året förfinats och är 
säkerställd gentemot kommunens hållbarhetslöften, styrdokument, översiktsplan 
och fördjupad översiktsplan, lagstiftning och Citylabs 17 fokusområden. 
Målområdena och inriktningsmålen är framarbetade brett med experter inom 
kommunens olika förvaltningar, experter och samverkanspartners inom Viable 
Cities samt externa byggaktörer.  
 
Utvecklad exploaterings- och markanvisningsprocess för hållbart byggande 
Vi arbetar med att utveckla exploaterings- och markanvisningsprocessen i syfte 
till ett mer hållbart byggande. Det innebär till exempel att vi jobbar med att 
hållbarhetskrav kan tas till vara bättre i markanvisningar och att naturligt få med 
hållbarhet redan i tidiga dialoger, avtal och genom hela exploateringsprocessen. 
 
Under 2023 fick Enköpings kommun som part tillsammans med RISE beviljat 
ett Vinnovafinansierat projekt ”Mer hållbart byggande genom bättre 
markanvisningsprocesser”. Tillsammans med ett flertal kommuner, fastighetsägare 
och forskare arbetar vi med att utveckla markanvisningsprocessen genom en ny 
gemensam standard för strategisk kravställning.  
 
Inom ramen för en utvecklad exploaterings- och markanvisningsprocess har 
vi också tillsammans med AFRY arbetat med ”Manualen för hållbart byggande 
i Enköping” som en service och tydlighet för exploatörer kring kommunens 
hållbarhetsambitioner kopplat till hållbar byggnation och stadsutveckling. 
Tanken är att manualen ska underlätta dialogen och hållbarhetsstyrningen i alla 
exploateringsprojekt.

•	 Samverkan med näringsliv och medborgare har omarbetats till Dialog och 
samverkan:  
Under året har nya former för dialog vuxit fram mellan kommun och näringsliv. 
Exempel på det är byggruppen, näringslivsrådet, kompetensgruppen och 
fastighetsägargruppen. I dessa återkommande forum har valda delar av 
hållbarhet och klimatneutralitet givits plats till tematiserande dialog- och 
samverkansfrågor under ämnet hållbarhet. Ekonomisk, social och ekologisk 
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hållbarhet är viktiga aspekter i det nya av kommunfullmäktige beslutade 
näringslivsprogrammet för Enköpings kommun som sträcker sig från 2023–2027.  
 
Långsiktig kompetensförsörjning 
Att trygga kompetensbehovet för näringsliv och kommun är en prioriterad 
gemensam fråga. Samarbete sker löpande mellan kommunen och näringslivet 
när det gäller inventering och analys av kompetens och utbildningsbehov samt 
möjliggörande av olika former av praktik inom ramen för yrkeshögskolan.   
 
Enköpings kommun har tillsammans med partner genomfört projekten ScrapArt 
och Framtidsspanarna på två skolor under hösten 2023. Aktiviteterna genomfördes 
för att belysa aktuella samhällsutmaningar och engagera skolungdomar i 
omställningen. Under en veckas tid fick elever i årskurs sex lära sig om klimatet 
och miljön och klura ut egna spännande klimatsmarta produkter och tjänster. På 
en annan skola fick årskurs fyra och fem lära sig mer om återvinning och gjorde 
konstverk av hushållssopor. Vinnande bidrag ställdes därefter ut på biblioteket i 
Enköping.

För att ytterligare öka takten i omställningsarbetet har vi vidare aktivt deltagit i de 
forum som skapats och genomförts under årets inom ramen för Viable Cities och 
partners, som transition lab forums, klimatfrukostar och seminarier. Vidare har vi 
deltagit i konferenser och forum som gagnat kunskapsökningen inom området.

Enköpings kommun har under året också resursförstärkt inom hållbarhetsområdet för 
att ytterligare accelerera upp omställningen.

7.2. Mest angelägna erfarenheter att dela för kommunen
Vi har fortsatt att jobba med att integrera hållbarhetsområdet i 
kommunorganisationen och börjat vidga perspektivet för att involvera kommunen i 
sin helhet. Vi ser ett behov av ett strukturerat samarbete kring och systematiskt stöd 
för kommunikation och hur vi sprider kunskap och budskap på ett sätt som är enkelt 
att förstå och ta till sig. För att ta nästa steg både internt och för medborgar- och 
näringslivsengagemang ser vi ett behov av samverkan inom detta område.  

7.3. Viktigaste uppdateringar för Viable Cities
Under 2023 har Viable Cities arbete med att underlätta processen kring 
klimatkontrakt utvecklats. Viable Cities som program har också förberett en ny 
flerårig fas i programmet. Dessutom har ett betydande utvecklingsarbete skett kring 
klimatinvesteringsplaner och den nya insatsformen systemdemonstratorer har tagit 
nya steg. I det internationella samarbetet kring missionen har en process på EU-nivå 
kring klimatkontrakt etablerats och flera svenska städer har haft framgång i att bli 
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delaktiga i arbetet med missionen om klimatneutrala städer med finansiering från 
Horisont Europa. 

7.3.1 Processen kring klimatkontrakt 

Under 2023 har arbetet gått vidare med att utveckla Viable Cities roll som 
underlättare av processen kring klimatkontraktet i samspel med de 23 städerna och 
6 myndigheter som hittills är signatärer. Vidareutveckling har gjorts av plattform för 
snabbare lärande genom Viable Cities Transition Lab Forum, City Labs, Klimatfrukostar 
och en rad olika format för möten mellan städer och myndigheter och andra aktörer. 
Vidare har samspelet med de signerande myndigheterna utvecklats för att fördjupa 
processen med Klimatkontrakt 2030 ytterligare. Parallellt har arbetet fortsatt i de 
23 städerna med att utveckla olika former av lokala klimatkontrakt som en del i att 
mobilisera lokala omställningsarenor med företag, offentlig verksamhet, akademi 
och forskningsinstitut och civilsamhälle. Mobiliseringen på EU-nivå med de 112 städer 
som är föregångare i missionen om klimatneutrala städer 2030 har också inneburit 
en process med att etablera klimatkontrakt där Viable Cities är delaktiga. Viable 
Cities ser ett ökat behov av att skapa synergier och arbeta med att utveckla stödet 
till lärande mellan städer och vidareutveckla gränssnitten mellan lokal, nationell och 
internationell nivå. Allt för att stärka den kollektiva förmågan till omställning. 

7.3.2 Strategiskt arbete inför ny fas av programmet

Att på olika sätt skala upp relevanta satsningar för större effekt och snabbare 
takt i omställningen är en avgörande del i Viable Cities arbete framåt. Dessutom 
står det klart att det fortsatta arbetet behöver ske i en situation där multipla kriser 
sammanfaller med klimatkrisen. Under året har ett omfattande strategiarbete 
genomförts som förberedelse inför nästa fleråriga fas i programmet. Viable Cities 
har i oktober lämnat in en ansökan om att bli ett av programmen inom den nya 
missionsinriktade programformen Impact Innovation. Parallellt lämnas underlag in för 
nästa fas som strategiskt innovationsprogram där en utvärdering av programmets 
första sex år färdigställts. Viable Cities har också på olika sätt lämnat inspel till 
regeringens kommande klimatpolitiska handlingsplan, den kommande forsknings- 
och innovationspropositionen och och bidragit till SKRs beredning8 om hur kommuner 
och regioner kan förbättra och intensifiera arbetet med klimatanpassning och 
minskad klimatpåverkan.

7.3.3 Strategiska insatser för uppskalning och acceleration

Som en del i arbetet med klimatkontrakt har ett fortsatt utvecklingsarbete 
med klimatinvesteringar för städers omställning skett både i Sverige och i det 
Europeiska samarbetet. Inom ramen för detta har också dialogen utvecklats 
med relevanta finansaktörer. Under året har även arbetet med digitalisering 

8 Rättvis och hållbar omställning för klimatet - Förslag från SKR:s programberedning för hållbar omställning, SKR, 
september 2023
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intensifierats och i november etablerades Urban Twin Transition Centre i samverkan 
med Viable Cities. Arbete har också inletts med att förbereda processer för ökat 
medborgarengagemang / -deltagande för att skapa metoder och insikter som kan 
användas av många städer. Under året har i samarbete med Viable Cities även en 
forskarskola för rättvis omställning i städer startats vid Linköping universitet. Lunds 
universitet  har även, i samarbete med Viable Cities, lanserat en Massive Online 
Open Course, MOOC: Cities, Climate and Change: Pathways and Opportunities. Även 
arbetet kring storytellning och kommunikation för omställning har vidareutvecklats. 
Nästa steg i arbetet med att utveckla en ny insatsform, Systemdemonstratorer, har 
tagits med finansiering från Vinnova och Viable Cities av två systemdemonstratorer: 
CoAct i Lund som fokuserar både på hållbar mobilitet och energipositiv stadsdel, 
och SnabbSam i Stockholm som inriktas på en fossilfri stadskärna. Andra städer är 
angelägna om att kroka arm i dessa satsningar för att lära tillsammans. Femton 
förstudier har finansierats inom Viable Cities för att utforska hur vi kan ge än 
mer kraft till städernas omställning inom tre områden: medborgarengagemang, 
klimatinvesteringar och regional samverkan. 

7.3.4 Internationella allianser kring missionen

Fortsatt arbete med mobilisering av städer och länder kring missionen, där Viable 
Cities är delaktiga sker på flera sätt (exv NetZeroCities, Driving Urban Transitions, 
CapaCITIES, Urban Transitions Mission). Under året publicerades en utvärdering 
beställd av EU-kommissionen av arbetet inom EU med de fem missionerna9. Den drar 
bl a slutsatsen att missionen Climate-neutral and smart cities 2030 (Cities Mission) 
redan har åstadkommit en betydande mobilisering för snabbare klimatomställning i 
städer. Utvärderarna pekar på att inrättandet av Cities Mission var viktigt och lägligt 
för att ta itu med “implementeringsgapet” och de systemutmaningar som enskilda 
städers klimatarbete aldrig kan lösa på egen hand.

Viable Cities har fortsatt sitt arbete som en av många internationella partners i 
NetZeroCities för att underlätta omställningen i de 112 städer (varav sju svenska). 
NetZeroCities har i dialog med EU-kommissionen utformat klimatkontrakt för städer 
i hela EU som verktyg för snabbare klimatomställning. Här är klimatinvesteringar en 
viktig del. Ambitionen är, liksom i Viable Cities arbete i övrigt, att lärdomar, metoder 
och verktyg ska komma till nytta för många fler städer i deras omställning. Inom 
ramen för NetZeroCities har svenska städer haft framgång och beviljats stöd i flera 
satsningar för att förstärka sitt arbete med klimatomställningen. Exempelvis har 
Malmö, Uppsala och Umeå fått stöd i satsningen Pilot Cities (totalt cirka 45 milj kr), 
och inom satsningen Twinning som inriktas på lärpartners för omställning finns Luleå 
(som matchas med Umeå) och Lund  bland de städer som har blivit utvalda och 
matchade med pilotstäder.  

9 Alasdair Reid et al. Study supporting the assessment of EU Missions and the review of mission areas - Mission areas 
review report. 10.2777/61143, Europeiska kommissionen, 2023
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I det arbete som bedrivits i ett antal år på global nivå inom Climate Smart 
Cities Challenge, och som involverar en rad svenska aktörer, tas nya steg i att 
vidareutveckla arbetet.Det handlar bland annat om att sammankoppla de fyra 
systemdemonstratorerna inom initiativet med de två svenska liksom att verka 
för mobilisering av kapital. Samarbetet med UN-Habitat är centralt i detta och 
en dialog förs om bredare samverkan med UN-Habitat med utgångspunkt i 
städers klimatomställning. Likaså har dialog inletts om ett bredare samarbete 
med Världsnaturfonden WWF kring städers klimatomställning i Sverige såväl som 
internationellt.

7.4. Viktigaste uppdateringar för myndigheterna
Inom Klimatkontrakt 2030 har myndigheterna under 2023 arbetat gemensamt 
med fyra innovationsprocesser. Inom Smart policyutveckling har fem utmaningar 
identifierats för policylabb. I två städer testas Systemdemonstratorer för 
klimatneutrala städer. En metod för lokal portföljanalys har testats och skalas upp. 
En fördjupad analys kring Klimatkontrakt som modell för utvecklad governance har 
genomförts.

7.4.1 Smart policyutveckling

Under 2023 genomfördes flera gemensamma workshops med 
klimatkontraktskommuner och klimatkontraktsmyndigheter, för att påbörja 
utvecklingen av mer ändamålsenliga regelverk och andra styrmedel. Fem 
utmaningsområden identifierades och dessa kartlades och utreddes vidare med 
mål att fatta beslut om uppstart av flera så kallade policylabb inom ett eller flera av 
de identifierade områdena. Representanter från myndigheterna arbetade vidare 
mellan workshopparna med att bearbeta data som kom fram och planerade för 
kommande arbete. Allt arbete skedde under utforskande och lärande former med 
alla inblandade.

7.4.2 Systemdemonstratorer

Under 2023 har satsningen på Systemdemonstratorer för klimatneutrala städer 
fortsatt. Utlysningen Systemdemonstratorer för klimatneutrala städer – Planeringsfas 
genomfördes, och två städer beviljades stöd. Utlysningen kommer under 2024 
sömlöst att följas av utlysningen Systemdemonstratorer för klimatneutrala städer 
– Genomförandefas, vilken endast kommer vara öppen för samma två städer som 
beviljats stöd i Systemdemonstratorer för klimatneutrala städer – Planeringsfas.

7.4.3 Lokala portföljanalyser

Under 2023 har myndigheterna fortsatt att utveckla en metod för portföljanalys 
av myndigheternas samlade finansiering till städer. Metoden har under året 
testats i dialog med fem av kommunerna. Syftet har under året varit att undersöka 
och identifiera användningsområden i kommunerna, samt för att möjliggöra 
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för en uppskalning till samtliga 23 kommuner. Årets arbete och genomfört test 
presenterades och vidareutvecklades gemensamt under Transition Lab Forum i 
Kristianstad under hösten.

7.4.4 Stärkt myndighetssamverkan

Under 2023 har myndigheterna inom Rådet för hållbara städer beviljats medel från 
det nationella programmet inom Europeiska regionalfonden (Eruf) för att utveckla en 
mer operativ myndighetsgemensam samverkansplattform. Samverkansplattformen 
har fått namnet Svensk modell för hållbar urban utveckling. Syftet är att kraftsamla 
kring myndigheternas mer operativa arbete och utveckla ett samordnat och 
gemensamt arbete för att stärka kommunernas innovationsförmåga. För att öka 
synergierna och lärandet mellan flera av myndigheternas närliggande uppdrag 
och initiativ beslutade Rådet för hållbara städer att under 2023 se över hur 
Rådet kan stärkas i sin roll som strategiskt forum och utgöra ett ramverk för den 
operativa samverkansplattformen Svensk modell för urban hållbar utveckling och 
Klimatkontrakt 2030 som en gemensam innovations- och testlabb för de 23 städerna 
och myndigheterna samt ytterligare andra identifierade närliggande initiativ.

7.4.5 Klimatkontrakt som governancemodell

Utvecklingen inom governance för klimatomställning, både på lokal nivå och 
mellan lokal, nationell och även EU nivå, utgör grundläggande förutsättningar 
för bredare kraftsamling och effektivare systemförändringar. Under 2023 
riktade myndighetssamverkan, med Vinnovas analysstöd, ett särskilt fokus på 
goverancefrågorna. I nära samarbete med Viable Cities och med aktiv medverkan 
av både myndigheterna och städerna, genomfördes ett strategiskt analysprojekt 
”Klimatomställning av städer – en svensk modell för att öka takten i omställning.” 
Utifrån de praktiska erfarenheterna under de senaste två decennierna, har begreppet 
”governance” för klimatomställning kunnat tas fram ur ett operativt perspektiv. 
Governance används när en myndighet behöver gå bortom det man har direkt 
rådighet över för att förverkliga ett mål, vilket också innebär systemskiften att gå 
från stuprörsbaserad verksamhet till helhetstänkande inom offentlig förvaltning. I 
governance samverkar myndigheten med näringsliv, civilsamhälle och akademi.

9. Kontraktet
Parterna är överens om att dessa gemensamma åtaganden, såsom de formuleras 
ovan, ska gälla för 2024. Den första versionen av Klimatkontrakt 2030 signerades 2020, 
den andra 2021 och den tredje 2022. Klimatkontraktet ska uppdateras och förnyas 
inför varje nytt år.
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Bilaga 1 - Länkar till dokument
Nedan finns länkar till de mest relevanta dokumenten i relation till Klimatkontrakt 2030 
för Enköpings kommun.

•	 Klimatkontrakt 2030, version 2021

•	 Klimatkontrakt 2030, version 2022

•	 Översiktsplan Enköpings kommun

•	 Fördjupad översiktsplan Enköpings kommun

•	 Hållbarhetslöften för Enköpings kommun

•	 Hållbarhetspolicy för Enköpings kommun

•	 Trafikstrategi för Enköpings kommun

•	 Gång och cykelplan för Enköpings kommun

•	 Vattenplan för Enköpings kommun

•	 Dagvattenplan för Enköpings kommun
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https://enkoping.se/download/18.1f87c14f1764bd37b954dfb9/1665565919538/klimatkontrakt-2030.pdf
https://enkoping.se/download/18.1f87c14f1764bd37b954dfb9/1670497202700/klimatkontrakt-2030.pdf
https://vaxer.enkoping.se/download/18.46005e3916d6204e61e4f5ce/1569586775752/oversiktsplan-140513.pdf
https://vaxer.enkoping.se/download/18.46005e3916d6204e61e4faa5/1569587386372/fordjupad-oversiktsplan-for-enkopingsstad.pdf
https://enkoping.se/kommun-och-politik/forfattningssamling/enkopings-kommuns-hallbarhetsloften.html
https://enkoping.se/download/18.57203f4c17cb7cc4b2c175d3/1635313299180/policy-hallbarhet.pdf
https://enkoping.se/download/18.16b58d71175023ff07f3cc5/1602078242237/trafikstrategi.pdf
https://enkoping.se/download/18.4ec2146a180bdc0b5287ce15/1652879468843/gang-och-cykelplan-antagen-1-december-2020.pdf
https://enkoping.se/download/18.3e44a3217fada0e30cab09f/1648474081349/vattenplan-2021.pdf
https://yh.enkoping.se/download/18.50367387180bd26f21e78947/1652855302948/dagvattenplan-for-enkopings-kommun.pdf
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2024-01-03 13:22:22.672548 UTC ±23 ms

    		2024-01-03 13:03:08.471007 UTC

    		

      130.229.163.98

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/17.2.1 Safari/605.1.15

      

    

    		

      

        The initiator Åsa Minoz (ÅM) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-04-02 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2024-01-03 13:22:22.672548 UTC ±23 ms

    		2024-01-03 13:03:08.471007 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (olga.kordas@viablecities.se) to Olga Kordas (OK). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-01-03 13:22:30.114078 UTC ±23 ms

    		2024-01-03 13:03:08.471007 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Olga Kordas (OK) was delivered.

      


    

  



  

  

    		2024-01-03 15:08:58.583728 UTC ±7 ms

    		2024-01-03 15:03:12.107395 UTC

    		

      130.237.37.34

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Safari/605.1.15

      

    

    		

      

        The party Olga Kordas (OK) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-01-03 15:09:26.230859 UTC ±8 ms

    		2024-01-03 15:03:12.107395 UTC

    		

      130.237.37.34

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Safari/605.1.15

      

    

    		

      

        The signatory Olga Kordas (OK) signed in the signature box “signature 1”.
[image: signature]






The box’s placement in the Main Document:		Page		X		Y

		29		0.584		0.362



 

      


    

  



  

  

    		2024-01-03 15:09:26.230859 UTC ±8 ms

    		2024-01-03 15:03:12.107395 UTC

    		

      130.237.37.34

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Safari/605.1.15

      

    

    		

      

        The signatory Olga Kordas (OK) signed the document.

      


    

  



  

  

    		2024-01-03 15:09:26.230859 UTC ±8 ms

    		2024-01-03 15:03:12.107395 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (peter.book@politiker.enkoping.se) to Peter Book (PB). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-01-03 15:09:26.230859 UTC ±8 ms

    		2024-01-03 15:03:12.107395 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to review the document via email to Ej namngiven part (1). The invitation included a link that when clicked led to Scrive eSign’s online interface to review documents. 



      


    

  



  

  

    		2024-01-03 15:09:30.031478 UTC ±8 ms

    		2024-01-03 15:03:12.107395 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Peter Book (PB) was delivered.

      


    

  



  

  

    		2024-01-03 15:09:30.047695 UTC ±8 ms

    		2024-01-03 15:03:12.107395 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to review the document sent via email to Ej namngiven part (1) was delivered.

      


    

  



  

  

    		2024-01-04 11:21:20.767132 UTC ±20 ms

    		2024-01-04 11:03:53.931263 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to maria.nordling@enkoping.se was opened.

      


    

  



  

  

    		2024-01-04 11:41:15.878425 UTC ±41 ms

    		2024-01-04 11:03:53.931263 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to maria.nordling@enkoping.se was opened.

      


    

  



  

  

    		2024-01-04 12:04:01.847754 UTC ±2 ms

    		2024-01-04 12:03:56.338812 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to maria.nordling@enkoping.se was opened.

      


    

  



  

  

    		2024-01-04 12:23:55.831677 UTC ±25 ms

    		2024-01-04 12:03:56.338812 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to maria.nordling@enkoping.se was opened.

      


    

  



  

  

    		2024-01-05 09:34:16.994695 UTC ±34 ms

    		2024-01-05 09:04:43.468367 UTC

    		

      83.172.107.178

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/120.0.0.0 Safari/537.36

      

    

    		

      

        The party Peter Book (PB) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-01-05 09:36:24.038104 UTC ±36 ms

    		2024-01-05 09:04:43.468367 UTC

    		

      83.172.107.178

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/120.0.0.0 Safari/537.36

      

    

    		

      

        The signatory Peter Book (PB) signed in the signature box “signature 2”.
[image: signature]Wl ook
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    		2024-01-05 09:36:24.038104 UTC ±36 ms

    		2024-01-05 09:04:43.468367 UTC

    		

      83.172.107.178

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/120.0.0.0 Safari/537.36

      

    

    		

      

        The signatory Peter Book (PB) signed the document.

      


    

  



  

  

    		2024-01-05 09:36:24.038104 UTC ±36 ms

    		2024-01-05 09:04:43.468367 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]





.
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 be the the empirical distribution function.

		Let [image: 9.png]





 be the size of discretized value space, [image: 10.png]





. Let [image: 11.png]





 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
Produced by GNUPLOT 5.4 patchlevel 2 
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.63 ms

		standard deviation: 1.59 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈85.549%

		|e| < 5 ms: ≈99.679%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2023-11-24 17:27:12.745438 UTC and 2024-01-05 09:04:43.468367 UTC:







  		Time collected

  		Clock offset







  

    		2023-11-24 17:27:12.745438

    		-0.1 ms

  





  

    		2023-11-24 18:27:16.48229

    		0.1 ms

  





  

    		2023-11-24 19:27:19.143863

    		1.9 ms

  





  

    		2023-11-24 20:27:21.246282

    		-0.3 ms

  





  

    		2023-11-24 21:27:24.046438

    		0.5 ms

  





  

    		2023-11-24 22:27:26.733072

    		0.9 ms

  





  

    		2023-11-24 23:27:28.88928

    		2.9 ms

  





  

    		2023-11-25 00:27:31.205704

    		1.9 ms

  





  

    		2023-11-25 01:27:33.114752

    		0.0 ms

  





  

    		2023-11-25 02:27:36.755721

    		-3.3 ms

  





  

    		2023-11-25 03:27:38.898832

    		0.4 ms

  





  

    		2023-11-25 04:27:40.902302

    		-0.2 ms

  





  

    		2023-11-25 05:27:42.561274

    		-2.1 ms

  





  

    		2023-11-25 06:27:44.21099

    		0.5 ms

  





  

    		2023-11-25 07:27:45.990556

    		2.8 ms

  





  

    		2023-11-25 08:27:48.619334

    		1.7 ms

  





  

    		2023-11-25 09:27:49.99784

    		3.1 ms

  





  

    		2023-11-25 10:27:52.572715

    		0.6 ms

  





  

    		2023-11-25 11:27:54.427296

    		2.7 ms

  





  

    		2023-11-25 12:27:56.746701

    		1.8 ms

  





  

    		2023-11-25 13:27:58.726341

    		1.5 ms

  





  

    		2023-11-25 14:28:00.280587

    		1.7 ms

  





  

    		2023-11-25 15:28:01.842821

    		1.7 ms

  





  

    		2023-11-25 16:28:03.59808

    		0.3 ms

  





  

    		2023-11-25 17:28:05.940292

    		0.8 ms

  





  

    		2023-11-25 18:28:07.688497

    		4.1 ms

  





  

    		2023-11-25 19:28:10.883045

    		2.7 ms

  





  

    		2023-11-25 20:28:12.322523

    		3.5 ms

  





  

    		2023-11-25 21:28:15.337648

    		-0.3 ms

  





  

    		2023-11-25 22:28:16.801262

    		-0.1 ms

  





  

    		2023-11-25 23:28:19.666317

    		-0.8 ms

  





  

    		2023-11-26 00:28:21.743752

    		2.1 ms

  





  

    		2023-11-26 01:28:23.612092

    		1.1 ms

  





  

    		2023-11-26 02:28:25.349604

    		3.7 ms

  





  

    		2023-11-26 03:28:28.037701

    		1.9 ms

  





  

    		2023-11-26 04:28:30.39656

    		1.8 ms

  





  

    		2023-11-26 05:28:32.738176

    		-0.8 ms

  





  

    		2023-11-26 06:28:35.302137

    		-0.2 ms

  





  

    		2023-11-26 07:28:36.981199

    		1.9 ms

  





  

    		2023-11-26 08:28:39.068243

    		0.5 ms

  





  

    		2023-11-26 09:28:41.51248

    		1.1 ms

  





  

    		2023-11-26 10:28:43.381038

    		2.8 ms

  





  

    		2023-11-26 11:28:44.979642

    		4.9 ms

  





  

    		2023-11-26 12:28:47.750693

    		3.8 ms

  





  

    		2023-11-26 13:28:49.938204

    		2.9 ms

  





  

    		2023-11-26 14:28:51.553921

    		0.8 ms

  





  

    		2023-11-26 15:28:53.389974

    		1.6 ms

  





  

    		2023-11-26 16:28:55.147971

    		-2.2 ms

  





  

    		2023-11-26 17:28:58.983534

    		-1.1 ms

  





  

    		2023-11-26 18:29:00.820608

    		-2.1 ms

  





  

    		2023-11-26 19:29:02.932072

    		-0.4 ms

  





  

    		2023-11-26 20:29:04.601321

    		1.9 ms

  





  

    		2023-11-26 21:29:07.177421

    		0.8 ms

  





  

    		2023-11-26 22:29:09.165044

    		-0.1 ms

  





  

    		2023-11-26 23:29:10.936383

    		2.3 ms

  





  

    		2023-11-27 00:29:12.564696

    		0.8 ms

  





  

    		2023-11-27 01:29:14.159577

    		1.2 ms

  





  

    		2023-11-27 02:29:15.685844

    		0.1 ms

  





  

    		2023-11-27 03:29:18.90317

    		0.3 ms

  





  

    		2023-11-27 04:29:20.646978

    		2.3 ms

  





  

    		2023-11-27 05:29:22.763688

    		0.1 ms

  





  

    		2023-11-27 06:29:24.270731

    		1.6 ms

  





  

    		2023-11-27 07:29:25.826911

    		0.0 ms

  





  

    		2023-11-27 08:29:27.626822

    		1.4 ms

  





  

    		2023-11-27 09:29:29.535052

    		-0.2 ms

  





  

    		2023-11-27 10:29:31.836483

    		0.9 ms

  





  

    		2023-11-27 11:29:33.417715

    		1.2 ms

  





  

    		2023-11-27 12:29:35.020279

    		0.7 ms

  





  

    		2023-11-27 13:29:36.59406

    		0.3 ms

  





  

    		2023-11-27 14:29:37.975629

    		1.9 ms

  





  

    		2023-11-27 15:29:40.016953

    		-0.3 ms

  





  

    		2023-11-27 16:29:42.684689

    		-2.1 ms

  





  

    		2023-11-27 17:29:45.842104

    		-1.3 ms

  





  

    		2023-11-27 18:29:47.28693

    		0.2 ms

  





  

    		2023-11-27 19:29:49.828239

    		0.4 ms

  





  

    		2023-11-27 20:29:51.734165

    		-0.1 ms

  





  

    		2023-11-27 21:29:53.576495

    		0.6 ms

  





  

    		2023-11-27 22:29:56.141855

    		-0.3 ms

  





  

    		2023-11-27 23:29:58.303477

    		-1.3 ms

  





  

    		2023-11-28 00:30:02.2863

    		-1.4 ms

  





  

    		2023-11-28 01:30:04.4583

    		-0.9 ms

  





  

    		2023-11-28 02:30:06.361018

    		-0.9 ms

  





  

    		2023-11-28 03:30:08.290182

    		1.4 ms

  





  

    		2023-11-28 04:30:10.589806

    		0.7 ms

  





  

    		2023-11-28 05:30:12.689346

    		-0.1 ms

  





  

    		2023-11-28 06:30:16.016733

    		1.7 ms

  





  

    		2023-11-28 07:30:17.814465

    		-0.4 ms

  





  

    		2023-11-28 08:30:20.002812

    		1.7 ms

  





  

    		2023-11-28 09:30:21.475082

    		0.7 ms

  





  

    		2023-11-28 10:30:23.76684

    		0.2 ms

  





  

    		2023-11-28 11:30:25.498852

    		0.8 ms

  





  

    		2023-11-28 12:30:27.260955

    		2.3 ms

  





  

    		2023-11-28 13:30:28.736493

    		-0.6 ms

  





  

    		2023-11-28 14:30:30.776116

    		0.6 ms

  





  

    		2023-11-28 15:30:32.748027

    		1.8 ms

  





  

    		2023-11-28 16:30:34.175559

    		2.3 ms

  





  

    		2023-11-28 17:30:37.153234

    		1.3 ms

  





  

    		2023-11-28 18:30:40.702085

    		3.7 ms

  





  

    		2023-11-28 19:30:42.550707

    		3.0 ms

  





  

    		2023-11-28 20:30:44.156193

    		-1.6 ms

  





  

    		2023-11-28 21:30:47.905608

    		-1.7 ms

  





  

    		2023-11-28 22:30:49.50115

    		-1.1 ms

  





  

    		2023-11-28 23:30:51.048397

    		0.6 ms

  





  

    		2023-11-29 00:30:54.695773

    		-2.1 ms

  





  

    		2023-11-29 01:30:56.867553

    		-0.2 ms

  





  

    		2023-11-29 02:30:59.195314

    		-0.9 ms

  





  

    		2023-11-29 03:31:01.76176

    		2.4 ms

  





  

    		2023-11-29 04:31:03.822477

    		1.1 ms

  





  

    		2023-11-29 05:31:06.435292

    		1.4 ms

  





  

    		2023-11-29 06:31:08.613933

    		0.6 ms

  





  

    		2023-11-29 07:31:10.167101

    		2.5 ms

  





  

    		2023-11-29 08:31:12.08196

    		1.2 ms

  





  

    		2023-11-29 09:31:14.160317

    		1.5 ms

  





  

    		2023-11-29 10:31:15.873469

    		3.4 ms

  





  

    		2023-11-29 11:31:17.352085

    		-0.3 ms

  





  

    		2023-11-29 12:31:18.892671

    		1.3 ms

  





  

    		2023-11-29 13:31:20.340126

    		0.8 ms

  





  

    		2023-11-29 14:31:22.203122

    		4.3 ms

  





  

    		2023-11-29 15:31:23.697058

    		-0.9 ms

  





  

    		2023-11-29 16:31:26.080105

    		-0.4 ms

  





  

    		2023-11-29 17:31:27.588232

    		3.1 ms

  





  

    		2023-11-29 18:31:29.066189

    		2.8 ms

  





  

    		2023-11-29 19:31:30.606983

    		1.2 ms

  





  

    		2023-11-29 20:31:32.991172

    		1.3 ms

  





  

    		2023-11-29 21:31:34.798221

    		0.8 ms

  





  

    		2023-11-29 22:31:37.55164

    		1.6 ms

  





  

    		2023-11-29 23:31:39.935109

    		0.1 ms

  





  

    		2023-11-30 00:31:41.612163

    		0.2 ms

  





  

    		2023-11-30 01:31:43.617493

    		1.4 ms

  





  

    		2023-11-30 02:31:46.250899

    		0.2 ms

  





  

    		2023-11-30 03:31:48.315557

    		-1.4 ms

  





  

    		2023-11-30 04:31:49.890247

    		0.3 ms

  





  

    		2023-11-30 05:31:51.446248

    		0.1 ms

  





  

    		2023-11-30 06:31:53.425544

    		-0.4 ms

  





  

    		2023-11-30 07:31:55.282271

    		0.0 ms

  





  

    		2023-11-30 08:31:57.059894

    		0.8 ms

  





  

    		2023-11-30 09:31:59.919678

    		2.5 ms

  





  

    		2023-11-30 10:32:01.967941

    		-1.3 ms

  





  

    		2023-11-30 11:32:03.912285

    		1.9 ms

  





  

    		2023-11-30 12:32:05.717686

    		0.2 ms

  





  

    		2023-11-30 13:32:08.13165

    		3.1 ms

  





  

    		2023-11-30 14:32:10.377584

    		2.7 ms

  





  

    		2023-11-30 15:32:12.294025

    		3.7 ms

  





  

    		2023-11-30 16:32:13.86211

    		1.7 ms

  





  

    		2023-11-30 17:32:17.113316

    		-1.5 ms

  





  

    		2023-11-30 18:32:19.277624

    		-0.4 ms

  





  

    		2023-11-30 19:32:21.542769

    		-0.9 ms

  





  

    		2023-11-30 20:32:23.18565

    		-0.9 ms

  





  

    		2023-11-30 21:32:24.710897

    		1.7 ms

  





  

    		2023-11-30 22:32:26.873908

    		1.8 ms

  





  

    		2023-11-30 23:32:29.876114

    		1.6 ms

  





  

    		2023-12-01 00:32:31.834388

    		0.3 ms

  





  

    		2023-12-01 01:32:35.110119

    		-0.1 ms

  





  

    		2023-12-01 02:32:38.109478

    		-0.9 ms

  





  

    		2023-12-01 03:32:42.021224

    		-2.8 ms

  





  

    		2023-12-01 04:32:44.504765

    		-2.4 ms

  





  

    		2023-12-01 05:32:46.641872

    		-0.3 ms

  





  

    		2023-12-01 06:32:50.304999

    		-2.1 ms

  





  

    		2023-12-01 07:32:52.061871

    		-0.1 ms

  





  

    		2023-12-01 08:32:53.95519

    		2.3 ms

  





  

    		2023-12-01 09:32:55.897416

    		0.6 ms

  





  

    		2023-12-01 10:32:57.456724

    		1.6 ms

  





  

    		2023-12-01 11:32:59.004334

    		0.4 ms

  





  

    		2023-12-01 12:33:02.180252

    		0.9 ms

  





  

    		2023-12-01 13:33:03.835365

    		2.4 ms

  





  

    		2023-12-01 14:33:05.592572

    		1.1 ms

  





  

    		2023-12-01 15:33:07.944724

    		-1.0 ms

  





  

    		2023-12-01 16:33:10.55435

    		2.8 ms

  





  

    		2023-12-01 17:33:12.225158

    		0.5 ms

  





  

    		2023-12-01 18:33:14.919061

    		-0.2 ms

  





  

    		2023-12-01 19:33:16.673848

    		-0.9 ms

  





  

    		2023-12-01 20:33:18.261367

    		1.5 ms

  





  

    		2023-12-01 21:33:19.852809

    		-0.2 ms

  





  

    		2023-12-01 22:33:21.951399

    		0.4 ms

  





  

    		2023-12-01 23:33:23.758695

    		0.0 ms

  





  

    		2023-12-02 00:33:26.014493

    		1.6 ms

  





  

    		2023-12-02 01:33:28.05482

    		1.7 ms

  





  

    		2023-12-02 02:33:31.148507

    		-1.6 ms

  





  

    		2023-12-02 03:33:33.830232

    		-0.7 ms

  





  

    		2023-12-02 04:33:35.922573

    		0.8 ms

  





  

    		2023-12-02 05:33:38.196102

    		0.3 ms

  





  

    		2023-12-02 06:33:40.367447

    		0.3 ms

  





  

    		2023-12-02 07:33:42.293182

    		0.2 ms

  





  

    		2023-12-02 08:33:44.02248

    		-1.5 ms

  





  

    		2023-12-02 09:33:46.412351

    		0.6 ms

  





  

    		2023-12-02 10:33:48.069945

    		1.5 ms

  





  

    		2023-12-02 11:33:49.861539

    		3.7 ms

  





  

    		2023-12-02 12:33:51.699635

    		1.8 ms

  





  

    		2023-12-02 13:33:54.500835

    		3.0 ms

  





  

    		2023-12-02 14:33:56.352191

    		-0.4 ms

  





  

    		2023-12-02 15:33:58.528851

    		0.0 ms

  





  

    		2023-12-02 16:34:01.011042

    		1.7 ms

  





  

    		2023-12-02 17:34:02.453588

    		-1.0 ms

  





  

    		2023-12-02 18:34:04.427027

    		0.4 ms

  





  

    		2023-12-02 19:34:06.98172

    		1.0 ms

  





  

    		2023-12-02 20:34:09.84371

    		1.6 ms

  





  

    		2023-12-02 21:34:11.763077

    		2.7 ms

  





  

    		2023-12-02 22:34:15.620142

    		-0.1 ms

  





  

    		2023-12-02 23:34:19.543257

    		0.1 ms

  





  

    		2023-12-03 00:34:21.578804

    		-0.7 ms

  





  

    		2023-12-03 01:34:24.210682

    		-0.9 ms

  





  

    		2023-12-03 02:34:27.99843

    		-1.9 ms

  





  

    		2023-12-03 03:34:31.610515

    		-2.6 ms

  





  

    		2023-12-03 04:34:33.924013

    		-1.0 ms

  





  

    		2023-12-03 05:34:35.61009

    		-1.2 ms

  





  

    		2023-12-03 06:34:37.517679

    		2.3 ms

  





  

    		2023-12-03 07:34:40.155963

    		1.5 ms

  





  

    		2023-12-03 08:34:41.988732

    		3.2 ms

  





  

    		2023-12-03 09:34:43.472992

    		0.5 ms

  





  

    		2023-12-03 10:34:45.129421

    		-0.2 ms

  





  

    		2023-12-03 11:34:46.774719

    		3.3 ms

  





  

    		2023-12-03 12:34:48.538854

    		2.9 ms

  





  

    		2023-12-03 13:34:50.542953

    		2.8 ms

  





  

    		2023-12-03 14:34:53.966713

    		0.6 ms

  





  

    		2023-12-03 15:34:55.630702

    		0.8 ms

  





  

    		2023-12-03 16:34:57.67633

    		0.7 ms

  





  

    		2023-12-03 17:34:59.249085

    		0.9 ms

  





  

    		2023-12-03 18:35:01.807345

    		0.3 ms

  





  

    		2023-12-03 19:35:03.452216

    		0.6 ms

  





  

    		2023-12-03 20:35:05.341987

    		0.9 ms

  





  

    		2023-12-03 21:35:08.967015

    		1.7 ms

  





  

    		2023-12-03 22:35:12.342022

    		2.0 ms

  





  

    		2023-12-03 23:35:14.10921

    		2.9 ms

  





  

    		2023-12-04 00:35:15.929282

    		0.1 ms

  





  

    		2023-12-04 01:35:17.597857

    		0.7 ms

  





  

    		2023-12-04 02:35:19.530957

    		3.7 ms

  





  

    		2023-12-04 03:35:21.328838

    		2.7 ms

  





  

    		2023-12-04 04:35:23.093168

    		-0.2 ms

  





  

    		2023-12-04 05:35:25.629744

    		1.8 ms

  





  

    		2023-12-04 06:35:28.819761

    		0.4 ms

  





  

    		2023-12-04 07:35:30.390599

    		2.9 ms

  





  

    		2023-12-04 08:35:32.124608

    		2.6 ms

  





  

    		2023-12-04 09:35:33.798489

    		0.2 ms

  





  

    		2023-12-04 10:35:35.336045

    		2.1 ms

  





  

    		2023-12-04 11:35:37.162806

    		1.3 ms

  





  

    		2023-12-04 12:35:38.727011

    		0.4 ms

  





  

    		2023-12-04 13:35:40.194148

    		1.9 ms

  





  

    		2023-12-04 14:35:42.643477

    		1.2 ms

  





  

    		2023-12-04 15:35:44.268102

    		2.3 ms

  





  

    		2023-12-04 16:35:46.391963

    		3.6 ms

  





  

    		2023-12-04 17:35:48.211909

    		1.8 ms

  





  

    		2023-12-04 18:35:51.202458

    		1.9 ms

  





  

    		2023-12-04 19:35:53.875761

    		2.0 ms

  





  

    		2023-12-04 20:35:55.73744

    		-0.2 ms

  





  

    		2023-12-04 21:35:57.98343

    		0.2 ms

  





  

    		2023-12-04 22:36:00.525654

    		2.3 ms

  





  

    		2023-12-04 23:36:02.601277

    		0.5 ms

  





  

    		2023-12-05 00:36:05.382518

    		2.5 ms

  





  

    		2023-12-05 01:36:08.787412

    		-0.2 ms

  





  

    		2023-12-05 02:36:11.119693

    		-2.1 ms

  





  

    		2023-12-05 03:36:13.076925

    		-2.3 ms

  





  

    		2023-12-05 04:36:14.856747

    		-1.4 ms

  





  

    		2023-12-05 05:36:17.056285

    		2.8 ms

  





  

    		2023-12-05 06:36:18.723563

    		0.5 ms

  





  

    		2023-12-05 07:36:21.192909

    		0.5 ms

  





  

    		2023-12-05 08:36:23.196139

    		3.0 ms

  





  

    		2023-12-05 09:36:24.927908

    		1.2 ms

  





  

    		2023-12-05 10:36:26.499237

    		5.8 ms

  





  

    		2023-12-05 11:36:28.079732

    		4.8 ms

  





  

    		2023-12-05 12:36:30.219066

    		0.4 ms

  





  

    		2023-12-05 13:36:31.830392

    		1.7 ms

  





  

    		2023-12-05 14:36:33.559882

    		2.3 ms

  





  

    		2023-12-05 15:36:35.210646

    		-0.1 ms

  





  

    		2023-12-05 16:36:36.855407

    		-1.2 ms

  





  

    		2023-12-05 17:36:38.642555

    		-2.2 ms

  





  

    		2023-12-05 18:36:40.79264

    		-0.3 ms

  





  

    		2023-12-05 19:36:44.523625

    		-2.4 ms

  





  

    		2023-12-05 20:36:46.477749

    		-0.1 ms

  





  

    		2023-12-05 21:36:50.318327

    		2.1 ms

  





  

    		2023-12-05 22:36:54.467664

    		2.7 ms

  





  

    		2023-12-05 23:36:58.085316

    		1.8 ms

  





  

    		2023-12-06 00:36:59.888629

    		-1.1 ms

  





  

    		2023-12-06 01:37:01.455141

    		0.6 ms

  





  

    		2023-12-06 02:37:04.272149

    		1.9 ms

  





  

    		2023-12-06 03:37:08.67059

    		-0.5 ms

  





  

    		2023-12-06 04:37:10.833098

    		0.6 ms

  





  

    		2023-12-06 05:37:13.213215

    		-0.7 ms

  





  

    		2023-12-06 06:37:15.558748

    		2.4 ms

  





  

    		2023-12-06 07:37:18.016106

    		0.8 ms

  





  

    		2023-12-06 08:37:20.188009

    		2.3 ms

  





  

    		2023-12-06 09:37:21.762809

    		2.2 ms

  





  

    		2023-12-06 10:37:24.000534

    		2.2 ms

  





  

    		2023-12-06 11:37:26.235468

    		2.4 ms

  





  

    		2023-12-06 12:37:28.183889

    		1.4 ms

  





  

    		2023-12-06 13:37:30.147664

    		1.6 ms

  





  

    		2023-12-06 14:37:32.030792

    		0.8 ms

  





  

    		2023-12-06 15:37:33.653381

    		2.4 ms

  





  

    		2023-12-06 16:37:35.095367

    		-0.3 ms

  





  

    		2023-12-06 17:37:37.572513

    		-0.1 ms

  





  

    		2023-12-06 18:37:39.018767

    		-0.4 ms

  





  

    		2023-12-06 19:37:40.890736

    		2.9 ms

  





  

    		2023-12-06 20:37:42.468334

    		3.3 ms

  





  

    		2023-12-06 21:37:44.313065

    		2.7 ms

  





  

    		2023-12-06 22:37:47.488641

    		0.4 ms

  





  

    		2023-12-06 23:37:48.938072

    		0.4 ms

  





  

    		2023-12-07 00:37:52.553756

    		2.1 ms

  





  

    		2023-12-07 01:37:54.142356

    		2.0 ms

  





  

    		2023-12-07 02:37:57.545789

    		0.0 ms

  





  

    		2023-12-07 03:37:59.118048

    		0.0 ms

  





  

    		2023-12-07 04:38:00.878221

    		2.1 ms

  





  

    		2023-12-07 05:38:04.533048

    		0.1 ms

  





  

    		2023-12-07 06:38:06.18431

    		3.1 ms

  





  

    		2023-12-07 07:38:07.955723

    		1.9 ms

  





  

    		2023-12-07 08:38:09.733759

    		1.7 ms

  





  

    		2023-12-07 09:38:11.34387

    		2.3 ms

  





  

    		2023-12-07 10:38:13.495557

    		0.3 ms

  





  

    		2023-12-07 11:38:15.422613

    		1.3 ms

  





  

    		2023-12-07 12:38:17.551817

    		0.7 ms

  





  

    		2023-12-07 13:38:19.236613

    		-0.4 ms

  





  

    		2023-12-07 14:38:21.32696

    		1.7 ms

  





  

    		2023-12-07 15:38:22.867225

    		-0.5 ms

  





  

    		2023-12-07 16:38:24.298743

    		1.4 ms

  





  

    		2023-12-07 17:38:28.104642

    		-0.3 ms

  





  

    		2023-12-07 18:38:30.051821

    		2.3 ms

  





  

    		2023-12-07 19:38:34.182361

    		-1.9 ms

  





  

    		2023-12-07 20:38:36.041127

    		-0.5 ms

  





  

    		2023-12-07 21:38:37.490565

    		-8.0 ms

  





  

    		2023-12-07 22:38:41.084258

    		0.6 ms

  





  

    		2023-12-07 23:38:44.544713

    		0.7 ms

  





  

    		2023-12-08 00:38:46.200892

    		2.4 ms

  





  

    		2023-12-08 01:38:47.676595

    		1.6 ms

  





  

    		2023-12-08 02:38:51.120252

    		-0.3 ms

  





  

    		2023-12-08 03:38:54.661927

    		1.7 ms

  





  

    		2023-12-08 04:38:57.072659

    		-0.8 ms

  





  

    		2023-12-08 05:38:58.82176

    		-1.3 ms

  





  

    		2023-12-08 06:39:01.560499

    		-0.4 ms

  





  

    		2023-12-08 07:39:03.758244

    		0.8 ms

  





  

    		2023-12-08 08:39:05.429477

    		2.2 ms

  





  

    		2023-12-08 09:39:07.17965

    		1.4 ms

  





  

    		2023-12-08 10:39:08.846628

    		4.9 ms

  





  

    		2023-12-08 11:39:10.361282

    		1.8 ms

  





  

    		2023-12-08 12:39:12.271821

    		0.9 ms

  





  

    		2023-12-08 13:39:14.744453

    		0.7 ms

  





  

    		2023-12-08 14:39:17.580375

    		1.4 ms

  





  

    		2023-12-08 15:39:19.549386

    		2.1 ms

  





  

    		2023-12-08 16:39:21.546538

    		-0.2 ms

  





  

    		2023-12-08 17:39:23.969996

    		1.4 ms

  





  

    		2023-12-08 18:39:26.223765

    		1.3 ms

  





  

    		2023-12-08 19:39:28.504385

    		-0.3 ms

  





  

    		2023-12-08 20:39:30.214192

    		0.8 ms

  





  

    		2023-12-08 21:39:32.122606

    		1.2 ms

  





  

    		2023-12-08 22:39:35.605398

    		-0.4 ms

  





  

    		2023-12-08 23:39:37.45718

    		-2.9 ms

  





  

    		2023-12-09 00:39:39.718176

    		-1.7 ms

  





  

    		2023-12-09 01:39:43.021955

    		0.6 ms

  





  

    		2023-12-09 02:39:46.024148

    		-0.4 ms

  





  

    		2023-12-09 03:39:48.701892

    		1.4 ms

  





  

    		2023-12-09 04:39:50.997104

    		1.4 ms

  





  

    		2023-12-09 05:39:52.692023

    		2.6 ms

  





  

    		2023-12-09 06:39:54.844981

    		2.5 ms

  





  

    		2023-12-09 07:39:57.720456

    		3.7 ms

  





  

    		2023-12-09 08:39:59.288687

    		2.5 ms

  





  

    		2023-12-09 09:40:03.0761

    		1.3 ms

  





  

    		2023-12-09 10:40:04.742452

    		-0.5 ms

  





  

    		2023-12-09 11:40:06.692489

    		-4.3 ms

  





  

    		2023-12-09 12:40:08.759997

    		-2.7 ms

  





  

    		2023-12-09 13:40:10.489713

    		-1.1 ms

  





  

    		2023-12-09 14:40:13.212446

    		-1.1 ms

  





  

    		2023-12-09 15:40:15.008795

    		1.3 ms

  





  

    		2023-12-09 16:40:16.778833

    		-0.9 ms

  





  

    		2023-12-09 17:40:18.595032

    		-1.5 ms

  





  

    		2023-12-09 18:40:20.54301

    		2.4 ms

  





  

    		2023-12-09 19:40:22.615275

    		2.2 ms

  





  

    		2023-12-09 20:40:24.678089

    		1.3 ms

  





  

    		2023-12-09 21:40:28.394035

    		-1.9 ms

  





  

    		2023-12-09 22:40:30.987148

    		-0.4 ms

  





  

    		2023-12-09 23:40:32.781884

    		0.1 ms

  





  

    		2023-12-10 00:40:34.997932

    		1.2 ms

  





  

    		2023-12-10 01:40:36.926087

    		1.1 ms

  





  

    		2023-12-10 02:40:39.546935

    		0.6 ms

  





  

    		2023-12-10 03:40:42.167587

    		2.5 ms

  





  

    		2023-12-10 04:40:45.986356

    		0.9 ms

  





  

    		2023-12-10 05:40:48.386945

    		-0.4 ms

  





  

    		2023-12-10 06:40:50.295818

    		4.2 ms

  





  

    		2023-12-10 07:40:52.198412

    		2.8 ms

  





  

    		2023-12-10 08:40:54.108371

    		1.5 ms

  





  

    		2023-12-10 09:40:56.590508

    		1.8 ms

  





  

    		2023-12-10 10:40:58.150187

    		0.5 ms

  





  

    		2023-12-10 11:41:00.002387

    		2.3 ms

  





  

    		2023-12-10 12:41:02.43154

    		0.2 ms

  





  

    		2023-12-10 13:41:04.377604

    		2.4 ms

  





  

    		2023-12-10 14:41:06.210206

    		2.8 ms

  





  

    		2023-12-10 15:41:08.973679

    		1.4 ms

  





  

    		2023-12-10 16:41:10.624214

    		1.4 ms

  





  

    		2023-12-10 17:41:12.521645

    		1.3 ms

  





  

    		2023-12-10 18:41:15.9667

    		0.8 ms

  





  

    		2023-12-10 19:41:18.049226

    		0.7 ms

  





  

    		2023-12-10 20:41:19.829811

    		-1.3 ms

  





  

    		2023-12-10 21:41:21.701569

    		0.1 ms

  





  

    		2023-12-10 22:41:23.263211

    		1.4 ms

  





  

    		2023-12-10 23:41:25.388449

    		0.0 ms

  





  

    		2023-12-11 00:41:27.263793

    		1.8 ms

  





  

    		2023-12-11 01:41:28.794997

    		1.7 ms

  





  

    		2023-12-11 02:41:30.450767

    		-0.6 ms

  





  

    		2023-12-11 03:41:32.743533

    		-0.8 ms

  





  

    		2023-12-11 04:41:35.004027

    		1.0 ms

  





  

    		2023-12-11 05:41:37.651825

    		1.0 ms

  





  

    		2023-12-11 06:41:39.511224

    		1.0 ms

  





  

    		2023-12-11 07:41:41.229853

    		-0.2 ms

  





  

    		2023-12-11 08:41:43.655218

    		1.6 ms

  





  

    		2023-12-11 09:41:45.482768

    		2.9 ms

  





  

    		2023-12-11 10:41:47.112597

    		-0.7 ms

  





  

    		2023-12-11 11:41:49.044395

    		0.0 ms

  





  

    		2023-12-11 12:41:50.94914

    		1.8 ms

  





  

    		2023-12-11 13:41:52.510005

    		0.5 ms

  





  

    		2023-12-11 14:41:54.351181

    		0.9 ms

  





  

    		2023-12-11 15:41:56.195503

    		2.5 ms

  





  

    		2023-12-11 16:41:59.366299

    		-0.2 ms

  





  

    		2023-12-11 17:42:02.956018

    		2.6 ms

  





  

    		2023-12-11 18:42:05.315397

    		0.9 ms

  





  

    		2023-12-11 19:42:08.038925

    		-0.7 ms

  





  

    		2023-12-11 20:42:11.487231

    		3.6 ms

  





  

    		2023-12-11 21:42:14.054452

    		0.0 ms

  





  

    		2023-12-11 22:42:15.870357

    		2.2 ms

  





  

    		2023-12-11 23:42:19.748043

    		0.4 ms

  





  

    		2023-12-12 00:42:22.532098

    		-2.2 ms

  





  

    		2023-12-12 01:42:26.191414

    		2.4 ms

  





  

    		2023-12-12 02:42:29.300073

    		-2.1 ms

  





  

    		2023-12-12 03:42:31.137835

    		1.2 ms

  





  

    		2023-12-12 04:42:33.710303

    		-0.8 ms

  





  

    		2023-12-12 05:42:35.715056

    		-0.1 ms

  





  

    		2023-12-12 06:42:39.293532

    		-1.7 ms

  





  

    		2023-12-12 07:42:41.291156

    		-2.7 ms

  





  

    		2023-12-12 08:42:43.613673

    		-3.0 ms

  





  

    		2023-12-12 09:42:45.787469

    		-0.9 ms

  





  

    		2023-12-12 10:42:48.204603

    		2.6 ms

  





  

    		2023-12-12 11:42:50.111848

    		1.6 ms

  





  

    		2023-12-12 12:42:51.773426

    		1.6 ms

  





  

    		2023-12-12 13:42:54.464416

    		2.6 ms

  





  

    		2023-12-12 14:42:56.482248

    		2.0 ms

  





  

    		2023-12-12 15:42:58.141148

    		-0.5 ms

  





  

    		2023-12-12 16:42:59.721494

    		-1.0 ms

  





  

    		2023-12-12 17:43:02.701158

    		1.6 ms

  





  

    		2023-12-12 18:43:05.161713

    		-0.4 ms

  





  

    		2023-12-12 19:43:07.374289

    		0.5 ms

  





  

    		2023-12-12 20:43:09.067053

    		2.0 ms

  





  

    		2023-12-12 21:43:12.886152

    		-1.0 ms

  





  

    		2023-12-12 22:43:14.662706

    		0.0 ms

  





  

    		2023-12-12 23:43:16.282389

    		-1.4 ms

  





  

    		2023-12-13 00:43:18.887581

    		-1.5 ms

  





  

    		2023-12-13 01:43:21.153346

    		-1.2 ms

  





  

    		2023-12-13 02:43:23.043886

    		-1.9 ms

  





  

    		2023-12-13 03:43:25.381528

    		-1.0 ms

  





  

    		2023-12-13 04:43:27.979618

    		1.6 ms

  





  

    		2023-12-13 05:43:30.583539

    		-1.8 ms

  





  

    		2023-12-13 06:43:33.139212

    		0.8 ms

  





  

    		2023-12-13 07:43:35.864301

    		1.9 ms

  





  

    		2023-12-13 08:43:37.781635

    		4.0 ms

  





  

    		2023-12-13 09:43:39.393721

    		1.4 ms

  





  

    		2023-12-13 10:43:41.128252

    		1.1 ms

  





  

    		2023-12-13 11:43:43.361745

    		3.9 ms

  





  

    		2023-12-13 12:43:45.869235

    		-0.4 ms

  





  

    		2023-12-13 13:43:47.943919

    		0.8 ms

  





  

    		2023-12-13 14:43:49.764986

    		0.0 ms

  





  

    		2023-12-13 15:43:51.540964

    		0.8 ms

  





  

    		2023-12-13 16:43:54.071079

    		2.4 ms

  





  

    		2023-12-13 17:43:55.886734

    		0.3 ms

  





  

    		2023-12-13 18:43:57.894254

    		0.4 ms

  





  

    		2023-12-13 19:43:59.44271

    		0.3 ms

  





  

    		2023-12-13 20:44:03.091723

    		0.3 ms

  





  

    		2023-12-13 21:44:05.323973

    		0.6 ms

  





  

    		2023-12-13 22:44:06.987537

    		1.3 ms

  





  

    		2023-12-13 23:44:08.617458

    		1.8 ms

  





  

    		2023-12-14 00:44:10.806008

    		1.3 ms

  





  

    		2023-12-14 01:44:12.751931

    		0.8 ms

  





  

    		2023-12-14 02:44:15.221977

    		-1.9 ms

  





  

    		2023-12-14 03:44:16.705494

    		-1.4 ms

  





  

    		2023-12-14 04:44:18.789688

    		1.4 ms

  





  

    		2023-12-14 05:44:20.575229

    		4.5 ms

  





  

    		2023-12-14 06:44:22.464933

    		6.5 ms

  





  

    		2023-12-14 07:44:24.489741

    		4.3 ms

  





  

    		2023-12-14 08:44:26.401775

    		3.2 ms

  





  

    		2023-12-14 09:44:29.116173

    		5.0 ms

  





  

    		2023-12-14 10:44:30.755517

    		2.5 ms

  





  

    		2023-12-14 11:44:33.468866

    		3.0 ms

  





  

    		2023-12-14 12:44:36.593712

    		1.2 ms

  





  

    		2023-12-14 13:44:38.003746

    		-3.9 ms

  





  

    		2023-12-14 14:44:39.982292

    		-0.4 ms

  





  

    		2023-12-14 15:44:41.82656

    		2.9 ms

  





  

    		2023-12-14 16:44:43.351473

    		0.8 ms

  





  

    		2023-12-14 17:44:45.652432

    		0.0 ms

  





  

    		2023-12-14 18:44:48.402581

    		1.4 ms

  





  

    		2023-12-14 19:44:50.821696

    		2.7 ms

  





  

    		2023-12-14 20:44:52.431624

    		-0.4 ms

  





  

    		2023-12-14 21:44:56.103931

    		0.4 ms

  





  

    		2023-12-14 22:44:57.578645

    		1.2 ms

  





  

    		2023-12-14 23:45:01.463199

    		0.2 ms

  





  

    		2023-12-15 00:45:03.189725

    		-1.2 ms

  





  

    		2023-12-15 01:45:07.1201

    		-4.9 ms

  





  

    		2023-12-15 02:45:09.444743

    		-3.2 ms

  





  

    		2023-12-15 03:45:12.827723

    		-4.1 ms

  





  

    		2023-12-15 04:45:14.737414

    		-0.3 ms

  





  

    		2023-12-15 05:45:17.281701

    		-0.9 ms

  





  

    		2023-12-15 06:45:19.50135

    		0.9 ms

  





  

    		2023-12-15 07:45:21.601836

    		2.3 ms

  





  

    		2023-12-15 08:45:23.40217

    		1.2 ms

  





  

    		2023-12-15 09:45:26.978023

    		4.6 ms

  





  

    		2023-12-15 10:45:29.484404

    		5.0 ms

  





  

    		2023-12-15 11:45:31.65071

    		1.0 ms

  





  

    		2023-12-15 12:45:33.511091

    		-2.1 ms

  





  

    		2023-12-15 13:45:35.065995

    		0.7 ms

  





  

    		2023-12-15 14:45:37.089024

    		-0.2 ms

  





  

    		2023-12-15 15:45:40.138144

    		0.4 ms

  





  

    		2023-12-15 16:45:41.677574

    		1.0 ms

  





  

    		2023-12-15 17:45:43.46845

    		0.4 ms

  





  

    		2023-12-15 18:45:45.235839

    		-0.6 ms

  





  

    		2023-12-15 19:45:46.763075

    		-1.7 ms

  





  

    		2023-12-15 20:45:48.570527

    		-6.4 ms

  





  

    		2023-12-15 21:45:50.138707

    		-1.1 ms

  





  

    		2023-12-15 22:45:51.686244

    		0.3 ms

  





  

    		2023-12-15 23:45:54.971857

    		0.0 ms

  





  

    		2023-12-16 00:45:56.638997

    		-1.1 ms

  





  

    		2023-12-16 01:46:00.165277

    		-4.4 ms

  





  

    		2023-12-16 02:46:03.285361

    		-2.2 ms

  





  

    		2023-12-16 03:46:05.641717

    		0.1 ms

  





  

    		2023-12-16 04:46:08.157117

    		2.5 ms

  





  

    		2023-12-16 05:46:09.759376

    		1.9 ms

  





  

    		2023-12-16 06:46:11.824266

    		0.3 ms

  





  

    		2023-12-16 07:46:14.13752

    		0.7 ms

  





  

    		2023-12-16 08:46:15.535942

    		-2.0 ms

  





  

    		2023-12-16 09:46:17.226176

    		-0.2 ms

  





  

    		2023-12-16 10:46:18.678014

    		-2.0 ms

  





  

    		2023-12-16 11:46:20.51499

    		1.7 ms

  





  

    		2023-12-16 12:46:22.721494

    		-1.1 ms

  





  

    		2023-12-16 13:46:24.328798

    		3.9 ms

  





  

    		2023-12-16 14:46:25.895397

    		0.1 ms

  





  

    		2023-12-16 15:46:27.401566

    		1.5 ms

  





  

    		2023-12-16 16:46:29.211862

    		0.8 ms

  





  

    		2023-12-16 17:46:32.328356

    		-0.2 ms

  





  

    		2023-12-16 18:46:33.89799

    		-0.2 ms

  





  

    		2023-12-16 19:46:37.41513

    		-1.1 ms

  





  

    		2023-12-16 20:46:39.246863

    		0.6 ms

  





  

    		2023-12-16 21:46:41.187409

    		-0.7 ms

  





  

    		2023-12-16 22:46:44.570103

    		-0.1 ms

  





  

    		2023-12-16 23:46:47.639478

    		1.9 ms

  





  

    		2023-12-17 00:46:49.988772

    		1.3 ms

  





  

    		2023-12-17 01:46:53.043568

    		-0.8 ms

  





  

    		2023-12-17 02:46:55.790712

    		0.3 ms

  





  

    		2023-12-17 03:46:57.255774

    		1.7 ms

  





  

    		2023-12-17 04:46:58.821073

    		-0.9 ms

  





  

    		2023-12-17 05:47:01.426836

    		1.8 ms

  





  

    		2023-12-17 06:47:03.77698

    		-0.6 ms

  





  

    		2023-12-17 07:47:05.314897

    		-0.5 ms

  





  

    		2023-12-17 08:47:07.211572

    		-0.2 ms

  





  

    		2023-12-17 09:47:09.448122

    		0.5 ms

  





  

    		2023-12-17 10:47:11.634221

    		1.2 ms

  





  

    		2023-12-17 11:47:13.16431

    		0.1 ms

  





  

    		2023-12-17 12:47:15.355785

    		2.4 ms

  





  

    		2023-12-17 13:47:17.671897

    		-0.6 ms

  





  

    		2023-12-17 14:47:20.458424

    		1.4 ms

  





  

    		2023-12-17 15:47:22.508979

    		1.3 ms

  





  

    		2023-12-17 16:47:25.302798

    		1.4 ms

  





  

    		2023-12-17 17:47:26.932132

    		1.2 ms

  





  

    		2023-12-17 18:47:28.941837

    		0.0 ms

  





  

    		2023-12-17 19:47:33.097269

    		-0.2 ms

  





  

    		2023-12-17 20:47:34.588557

    		-1.6 ms

  





  

    		2023-12-17 21:47:36.245519

    		-0.9 ms

  





  

    		2023-12-17 22:47:38.330504

    		0.8 ms

  





  

    		2023-12-17 23:47:40.81607

    		-0.6 ms

  





  

    		2023-12-18 00:47:43.023164

    		0.2 ms

  





  

    		2023-12-18 01:47:46.117387

    		0.6 ms

  





  

    		2023-12-18 02:47:47.821675

    		0.4 ms

  





  

    		2023-12-18 03:47:49.607317

    		2.0 ms

  





  

    		2023-12-18 04:47:51.843765

    		1.7 ms

  





  

    		2023-12-18 05:47:55.15507

    		-1.4 ms

  





  

    		2023-12-18 06:47:57.81679

    		2.4 ms

  





  

    		2023-12-18 07:47:59.889953

    		-0.2 ms

  





  

    		2023-12-18 08:48:01.367094

    		1.1 ms

  





  

    		2023-12-18 09:48:04.124263

    		2.5 ms

  





  

    		2023-12-18 10:48:05.887243

    		0.9 ms

  





  

    		2023-12-18 11:48:08.858871

    		3.2 ms

  





  

    		2023-12-18 12:48:11.416932

    		2.0 ms

  





  

    		2023-12-18 13:48:13.447135

    		0.3 ms

  





  

    		2023-12-18 14:48:15.029183

    		1.0 ms

  





  

    		2023-12-18 15:48:16.817798

    		4.9 ms

  





  

    		2023-12-18 16:48:18.325938

    		2.3 ms

  





  

    		2023-12-18 17:48:20.954055

    		2.2 ms

  





  

    		2023-12-18 18:48:23.887987

    		0.3 ms

  





  

    		2023-12-18 19:48:25.512966

    		1.8 ms

  





  

    		2023-12-18 20:48:27.905758

    		-1.2 ms

  





  

    		2023-12-18 21:48:30.29036

    		-1.5 ms

  





  

    		2023-12-18 22:48:32.948734

    		-1.7 ms

  





  

    		2023-12-18 23:48:34.546089

    		-1.3 ms

  





  

    		2023-12-19 00:48:36.790557

    		0.5 ms

  





  

    		2023-12-19 01:48:39.363942

    		-1.9 ms

  





  

    		2023-12-19 02:48:41.214377

    		2.1 ms

  





  

    		2023-12-19 03:48:43.772856

    		0.4 ms

  





  

    		2023-12-19 04:48:45.889936

    		-1.3 ms

  





  

    		2023-12-19 05:48:47.581606

    		-1.6 ms

  





  

    		2023-12-19 06:48:50.171973

    		-1.4 ms

  





  

    		2023-12-19 07:48:51.998147

    		-1.6 ms

  





  

    		2023-12-19 08:48:53.496517

    		-0.3 ms

  





  

    		2023-12-19 09:48:54.976332

    		-1.7 ms

  





  

    		2023-12-19 10:48:56.560604

    		2.2 ms

  





  

    		2023-12-19 11:48:58.193838

    		1.1 ms

  





  

    		2023-12-19 12:49:00.126131

    		-0.2 ms

  





  

    		2023-12-19 13:49:01.961617

    		1.1 ms

  





  

    		2023-12-19 14:49:04.284384

    		2.0 ms

  





  

    		2023-12-19 15:49:06.173672

    		3.0 ms

  





  

    		2023-12-19 16:49:07.851844

    		0.9 ms

  





  

    		2023-12-19 17:49:09.694648

    		1.2 ms

  





  

    		2023-12-19 18:49:13.169123

    		-0.3 ms

  





  

    		2023-12-19 19:49:17.246676

    		-0.3 ms

  





  

    		2023-12-19 20:49:21.284509

    		1.2 ms

  





  

    		2023-12-19 21:49:23.965818

    		-0.3 ms

  





  

    		2023-12-19 22:49:25.529996

    		0.9 ms

  





  

    		2023-12-19 23:49:27.368689

    		-0.8 ms

  





  

    		2023-12-20 00:49:29.687209

    		-1.1 ms

  





  

    		2023-12-20 01:49:31.52082

    		2.6 ms

  





  

    		2023-12-20 02:49:33.038003

    		2.4 ms

  





  

    		2023-12-20 03:49:35.578151

    		-0.3 ms

  





  

    		2023-12-20 04:49:37.478299

    		-5.9 ms

  





  

    		2023-12-20 05:49:39.122076

    		-1.1 ms

  





  

    		2023-12-20 06:49:40.834707

    		-0.2 ms

  





  

    		2023-12-20 07:49:44.237343

    		2.7 ms

  





  

    		2023-12-20 08:49:46.885565

    		1.8 ms

  





  

    		2023-12-20 09:49:50.075982

    		2.8 ms

  





  

    		2023-12-20 10:49:52.813364

    		-0.6 ms

  





  

    		2023-12-20 11:49:54.678565

    		5.0 ms

  





  

    		2023-12-20 12:49:56.246577

    		3.9 ms

  





  

    		2023-12-20 13:49:58.378778

    		1.6 ms

  





  

    		2023-12-20 14:49:59.992124

    		3.7 ms

  





  

    		2023-12-20 15:50:01.604771

    		1.9 ms

  





  

    		2023-12-20 16:50:03.839756

    		-1.5 ms

  





  

    		2023-12-20 17:50:05.548343

    		0.7 ms

  





  

    		2023-12-20 18:50:07.365329

    		-0.8 ms

  





  

    		2023-12-20 19:50:10.994469

    		-1.0 ms

  





  

    		2023-12-20 20:50:13.012424

    		1.8 ms

  





  

    		2023-12-20 21:50:14.811415

    		0.9 ms

  





  

    		2023-12-20 22:50:16.824973

    		2.1 ms

  





  

    		2023-12-20 23:50:18.728223

    		4.0 ms

  





  

    		2023-12-21 00:50:21.225893

    		3.5 ms

  





  

    		2023-12-21 01:50:24.091212

    		1.5 ms

  





  

    		2023-12-21 02:50:26.979885

    		-0.1 ms

  





  

    		2023-12-21 03:50:30.609049

    		1.3 ms

  





  

    		2023-12-21 04:50:32.399468

    		1.9 ms

  





  

    		2023-12-21 05:50:34.874542

    		-0.3 ms

  





  

    		2023-12-21 06:50:37.68186

    		-0.2 ms

  





  

    		2023-12-21 07:50:39.94814

    		2.5 ms

  





  

    		2023-12-21 08:50:41.95769

    		-0.1 ms

  





  

    		2023-12-21 09:50:44.83922

    		0.2 ms

  





  

    		2023-12-21 10:50:46.941875

    		1.2 ms

  





  

    		2023-12-21 11:50:49.077995

    		-0.1 ms

  





  

    		2023-12-21 12:50:51.33336

    		1.1 ms

  





  

    		2023-12-21 13:50:53.489734

    		2.9 ms

  





  

    		2023-12-21 14:50:55.766513

    		2.7 ms

  





  

    		2023-12-21 15:50:58.017819

    		2.6 ms

  





  

    		2023-12-21 16:51:00.285306

    		-1.2 ms

  





  

    		2023-12-21 17:51:02.788978

    		0.5 ms

  





  

    		2023-12-21 18:51:04.742335

    		-2.0 ms

  





  

    		2023-12-21 19:51:06.455722

    		0.0 ms

  





  

    		2023-12-21 20:51:08.703179

    		-1.9 ms

  





  

    		2023-12-21 21:51:10.288925

    		-2.3 ms

  





  

    		2023-12-21 22:51:12.42278

    		-0.1 ms

  





  

    		2023-12-21 23:51:15.192439

    		-0.1 ms

  





  

    		2023-12-22 00:51:16.809502

    		0.5 ms

  





  

    		2023-12-22 01:51:19.096725

    		-0.3 ms

  





  

    		2023-12-22 02:51:21.181056

    		-2.7 ms

  





  

    		2023-12-22 03:51:23.696418

    		-4.2 ms

  





  

    		2023-12-22 04:51:26.58407

    		1.9 ms

  





  

    		2023-12-22 05:51:28.74981

    		2.9 ms

  





  

    		2023-12-22 06:51:30.335853

    		1.6 ms

  





  

    		2023-12-22 07:51:32.636091

    		3.1 ms

  





  

    		2023-12-22 08:51:34.194081

    		2.6 ms

  





  

    		2023-12-22 09:51:36.098748

    		5.6 ms

  





  

    		2023-12-22 10:51:38.865887

    		6.4 ms

  





  

    		2023-12-22 11:51:41.345929

    		1.4 ms

  





  

    		2023-12-22 12:51:42.836935

    		2.0 ms

  





  

    		2023-12-22 13:51:44.489494

    		-0.7 ms

  





  

    		2023-12-22 14:51:46.70271

    		-0.7 ms

  





  

    		2023-12-22 15:51:48.893114

    		-2.3 ms

  





  

    		2023-12-22 16:51:50.633118

    		-1.6 ms

  





  

    		2023-12-22 17:51:52.782239

    		1.1 ms

  





  

    		2023-12-22 18:51:54.654322

    		0.4 ms

  





  

    		2023-12-22 19:51:56.352597

    		0.0 ms

  





  

    		2023-12-22 20:51:59.440456

    		-0.2 ms

  





  

    		2023-12-22 21:52:01.641903

    		2.1 ms

  





  

    		2023-12-22 22:52:04.103708

    		-0.2 ms

  





  

    		2023-12-22 23:52:06.102615

    		0.5 ms

  





  

    		2023-12-23 00:52:08.758179

    		0.5 ms

  





  

    		2023-12-23 01:52:10.904356

    		0.9 ms

  





  

    		2023-12-23 02:52:13.717439

    		-0.1 ms

  





  

    		2023-12-23 03:52:16.111365

    		-1.0 ms

  





  

    		2023-12-23 04:52:18.541446

    		1.6 ms

  





  

    		2023-12-23 05:52:21.183526

    		1.2 ms

  





  

    		2023-12-23 06:52:24.614844

    		-0.6 ms

  





  

    		2023-12-23 07:52:26.690475

    		-1.3 ms

  





  

    		2023-12-23 08:52:28.243127

    		-1.0 ms

  





  

    		2023-12-23 09:52:30.258768

    		0.8 ms

  





  

    		2023-12-23 10:52:32.795996

    		0.5 ms

  





  

    		2023-12-23 11:52:36.041678

    		0.9 ms

  





  

    		2023-12-23 12:52:37.976562

    		1.5 ms

  





  

    		2023-12-23 13:52:40.501199

    		-1.6 ms

  





  

    		2023-12-23 14:52:42.906169

    		1.9 ms

  





  

    		2023-12-23 15:52:45.622472

    		0.6 ms

  





  

    		2023-12-23 16:52:47.454737

    		-1.0 ms

  





  

    		2023-12-23 17:52:49.777994

    		1.9 ms

  





  

    		2023-12-23 18:52:51.713668

    		-0.1 ms

  





  

    		2023-12-23 19:52:53.963928

    		0.5 ms

  





  

    		2023-12-23 20:52:57.035027

    		0.4 ms

  





  

    		2023-12-23 21:52:59.009636

    		1.0 ms

  





  

    		2023-12-23 22:53:02.739217

    		3.0 ms

  





  

    		2023-12-23 23:53:04.753884

    		2.6 ms

  





  

    		2023-12-24 00:53:07.577222

    		0.3 ms

  





  

    		2023-12-24 01:53:09.414557

    		0.6 ms

  





  

    		2023-12-24 02:53:11.337395

    		-0.1 ms

  





  

    		2023-12-24 03:53:13.221993

    		-0.2 ms

  





  

    		2023-12-24 04:53:14.909811

    		0.4 ms

  





  

    		2023-12-24 05:53:17.472044

    		0.3 ms

  





  

    		2023-12-24 06:53:19.731377

    		3.2 ms

  





  

    		2023-12-24 07:53:21.360079

    		-0.4 ms

  





  

    		2023-12-24 08:53:23.667214

    		-0.1 ms

  





  

    		2023-12-24 09:53:25.404021

    		-0.6 ms

  





  

    		2023-12-24 10:53:27.163206

    		1.1 ms

  





  

    		2023-12-24 11:53:28.954937

    		0.4 ms

  





  

    		2023-12-24 12:53:31.229743

    		1.6 ms

  





  

    		2023-12-24 13:53:32.92902

    		-1.6 ms

  





  

    		2023-12-24 14:53:34.865228

    		1.5 ms

  





  

    		2023-12-24 15:53:37.334738

    		1.1 ms

  





  

    		2023-12-24 16:53:40.161031

    		-1.5 ms

  





  

    		2023-12-24 17:53:42.316665

    		-1.5 ms

  





  

    		2023-12-24 18:53:43.995487

    		-1.5 ms

  





  

    		2023-12-24 19:53:46.194383

    		-1.3 ms

  





  

    		2023-12-24 20:53:49.263829

    		-0.9 ms

  





  

    		2023-12-24 21:53:52.805969

    		-0.5 ms

  





  

    		2023-12-24 22:53:56.951709

    		2.2 ms

  





  

    		2023-12-24 23:53:58.586343

    		1.0 ms

  





  

    		2023-12-25 00:54:00.5457

    		0.7 ms

  





  

    		2023-12-25 01:54:02.350044

    		-1.2 ms

  





  

    		2023-12-25 02:54:05.724338

    		-1.4 ms

  





  

    		2023-12-25 03:54:07.942585

    		0.0 ms

  





  

    		2023-12-25 04:54:10.93393

    		1.1 ms

  





  

    		2023-12-25 05:54:13.635137

    		-0.5 ms

  





  

    		2023-12-25 06:54:15.767292

    		1.1 ms

  





  

    		2023-12-25 07:54:18.063164

    		3.5 ms

  





  

    		2023-12-25 08:54:21.627045

    		0.1 ms

  





  

    		2023-12-25 09:54:23.312412

    		-0.6 ms

  





  

    		2023-12-25 10:54:25.018951

    		0.8 ms

  





  

    		2023-12-25 11:54:27.08937

    		0.1 ms

  





  

    		2023-12-25 12:54:30.075208

    		1.0 ms

  





  

    		2023-12-25 13:54:33.013561

    		2.2 ms

  





  

    		2023-12-25 14:54:35.615203

    		0.8 ms

  





  

    		2023-12-25 15:54:37.485594

    		-0.6 ms

  





  

    		2023-12-25 16:54:39.235692

    		0.7 ms

  





  

    		2023-12-25 17:54:41.51297

    		-1.4 ms

  





  

    		2023-12-25 18:54:43.563453

    		-2.1 ms

  





  

    		2023-12-25 19:54:46.762503

    		-0.8 ms

  





  

    		2023-12-25 20:54:49.801972

    		-0.2 ms

  





  

    		2023-12-25 21:54:52.595578

    		0.7 ms

  





  

    		2023-12-25 22:54:55.049309

    		2.6 ms

  





  

    		2023-12-25 23:54:57.321725

    		1.3 ms

  





  

    		2023-12-26 00:54:58.802063

    		-0.7 ms

  





  

    		2023-12-26 01:55:00.537173

    		-2.7 ms

  





  

    		2023-12-26 02:55:04.839804

    		0.2 ms

  





  

    		2023-12-26 03:55:06.87769

    		-1.7 ms

  





  

    		2023-12-26 04:55:09.8172

    		-1.9 ms

  





  

    		2023-12-26 05:55:12.165606

    		1.2 ms

  





  

    		2023-12-26 06:55:14.672988

    		1.0 ms

  





  

    		2023-12-26 07:55:16.466226

    		3.5 ms

  





  

    		2023-12-26 08:55:19.432709

    		0.0 ms

  





  

    		2023-12-26 09:55:22.450506

    		-0.4 ms

  





  

    		2023-12-26 10:55:24.485466

    		-2.5 ms

  





  

    		2023-12-26 11:55:27.598731

    		-1.9 ms

  





  

    		2023-12-26 12:55:30.668936

    		-2.0 ms

  





  

    		2023-12-26 13:55:32.174815

    		1.6 ms

  





  

    		2023-12-26 14:55:35.105271

    		2.6 ms

  





  

    		2023-12-26 15:55:37.113244

    		3.3 ms

  





  

    		2023-12-26 16:55:39.342946

    		0.6 ms

  





  

    		2023-12-26 17:55:40.94666

    		-0.9 ms

  





  

    		2023-12-26 18:55:42.638245

    		1.0 ms

  





  

    		2023-12-26 19:55:44.67239

    		2.5 ms

  





  

    		2023-12-26 20:55:48.073207

    		1.5 ms

  





  

    		2023-12-26 21:55:49.78258

    		-0.5 ms

  





  

    		2023-12-26 22:55:51.643578

    		0.4 ms

  





  

    		2023-12-26 23:55:53.191157

    		0.2 ms

  





  

    		2023-12-27 00:55:54.696056

    		0.4 ms

  





  

    		2023-12-27 01:55:56.86725

    		3.4 ms

  





  

    		2023-12-27 02:55:59.083542

    		0.0 ms

  





  

    		2023-12-27 03:56:00.918288

    		0.2 ms

  





  

    		2023-12-27 04:56:03.605135

    		3.6 ms

  





  

    		2023-12-27 05:56:07.057604

    		0.4 ms

  





  

    		2023-12-27 06:56:09.980382

    		0.2 ms

  





  

    		2023-12-27 07:56:12.053134

    		4.1 ms

  





  

    		2023-12-27 08:56:14.293217

    		0.8 ms

  





  

    		2023-12-27 09:56:16.734681

    		3.0 ms

  





  

    		2023-12-27 10:56:19.327376

    		2.5 ms

  





  

    		2023-12-27 11:56:21.644615

    		1.4 ms

  





  

    		2023-12-27 12:56:25.077116

    		2.4 ms

  





  

    		2023-12-27 13:56:26.796106

    		2.5 ms

  





  

    		2023-12-27 14:56:28.638643

    		-0.3 ms

  





  

    		2023-12-27 15:56:31.165764

    		1.3 ms

  





  

    		2023-12-27 16:56:33.144468

    		-2.1 ms

  





  

    		2023-12-27 17:56:36.494108

    		-0.8 ms

  





  

    		2023-12-27 18:56:40.152807

    		0.2 ms

  





  

    		2023-12-27 19:56:43.362632

    		0.3 ms

  





  

    		2023-12-27 20:56:46.01109

    		-0.9 ms

  





  

    		2023-12-27 21:56:49.472227

    		-0.4 ms

  





  

    		2023-12-27 22:56:51.213578

    		-0.4 ms

  





  

    		2023-12-27 23:56:53.01445

    		0.8 ms

  





  

    		2023-12-28 00:56:55.374071

    		-0.5 ms

  





  

    		2023-12-28 01:56:57.61138

    		0.9 ms

  





  

    		2023-12-28 02:56:59.802951

    		-0.7 ms

  





  

    		2023-12-28 03:57:01.507294

    		0.9 ms

  





  

    		2023-12-28 04:57:03.853393

    		0.7 ms

  





  

    		2023-12-28 05:57:07.008013

    		2.3 ms

  





  

    		2023-12-28 06:57:08.78307

    		2.0 ms

  





  

    		2023-12-28 07:57:10.652564

    		-1.3 ms

  





  

    		2023-12-28 08:57:12.86495

    		-0.4 ms

  





  

    		2023-12-28 09:57:15.45411

    		-0.5 ms

  





  

    		2023-12-28 10:57:17.345406

    		0.9 ms

  





  

    		2023-12-28 11:57:19.694615

    		1.0 ms

  





  

    		2023-12-28 12:57:21.790994

    		-0.5 ms

  





  

    		2023-12-28 13:57:23.57897

    		1.8 ms

  





  

    		2023-12-28 14:57:25.264946

    		0.8 ms

  





  

    		2023-12-28 15:57:27.510221

    		-0.2 ms

  





  

    		2023-12-28 16:57:30.397159

    		-0.5 ms

  





  

    		2023-12-28 17:57:32.391077

    		0.6 ms

  





  

    		2023-12-28 18:57:34.658739

    		2.3 ms

  





  

    		2023-12-28 19:57:36.534149

    		-0.3 ms

  





  

    		2023-12-28 20:57:39.547591

    		-1.2 ms

  





  

    		2023-12-28 21:57:41.527729

    		1.8 ms

  





  

    		2023-12-28 22:57:43.277925

    		0.1 ms

  





  

    		2023-12-28 23:57:45.649424

    		1.5 ms

  





  

    		2023-12-29 00:57:47.19963

    		-1.7 ms

  





  

    		2023-12-29 01:57:49.86248

    		0.6 ms

  





  

    		2023-12-29 02:57:52.852459

    		-0.3 ms

  





  

    		2023-12-29 03:57:55.427893

    		0.3 ms

  





  

    		2023-12-29 04:57:56.899513

    		-0.8 ms

  





  

    		2023-12-29 05:57:59.650724

    		0.1 ms

  





  

    		2023-12-29 06:58:01.356353

    		1.1 ms

  





  

    		2023-12-29 07:58:03.039941

    		2.2 ms

  





  

    		2023-12-29 08:58:05.072691

    		-0.4 ms

  





  

    		2023-12-29 09:58:06.899687

    		3.1 ms

  





  

    		2023-12-29 10:58:08.877996

    		0.8 ms

  





  

    		2023-12-29 11:58:10.725877

    		1.0 ms

  





  

    		2023-12-29 12:58:12.588378

    		-0.4 ms

  





  

    		2023-12-29 13:58:14.658671

    		1.3 ms

  





  

    		2023-12-29 14:58:16.70325

    		-1.1 ms

  





  

    		2023-12-29 15:58:18.515503

    		-0.7 ms

  





  

    		2023-12-29 16:58:20.609637

    		2.3 ms

  





  

    		2023-12-29 17:58:23.027024

    		0.5 ms

  





  

    		2023-12-29 18:58:26.493607

    		0.3 ms

  





  

    		2023-12-29 19:58:28.161752

    		-0.4 ms

  





  

    		2023-12-29 20:58:30.134094

    		-1.0 ms

  





  

    		2023-12-29 21:58:31.726063

    		-2.1 ms

  





  

    		2023-12-29 22:58:36.058806

    		0.6 ms

  





  

    		2023-12-29 23:58:39.59509

    		-0.5 ms

  





  

    		2023-12-30 00:58:41.423418

    		1.9 ms

  





  

    		2023-12-30 01:58:43.531548

    		2.8 ms

  





  

    		2023-12-30 02:58:46.095659

    		2.5 ms

  





  

    		2023-12-30 03:58:48.539151

    		0.4 ms

  





  

    		2023-12-30 04:58:50.464061

    		1.1 ms

  





  

    		2023-12-30 05:58:54.940081

    		0.6 ms

  





  

    		2023-12-30 06:58:57.831852

    		3.1 ms

  





  

    		2023-12-30 07:59:00.477404

    		1.1 ms

  





  

    		2023-12-30 08:59:04.158487

    		0.4 ms

  





  

    		2023-12-30 09:59:08.162847

    		-0.4 ms

  





  

    		2023-12-30 10:59:11.478035

    		1.5 ms

  





  

    		2023-12-30 11:59:13.861583

    		3.2 ms

  





  

    		2023-12-30 12:59:16.060128

    		-0.3 ms

  





  

    		2023-12-30 13:59:18.793451

    		1.8 ms

  





  

    		2023-12-30 14:59:22.162902

    		1.4 ms

  





  

    		2023-12-30 15:59:25.574648

    		1.7 ms

  





  

    		2023-12-30 16:59:27.370453

    		2.3 ms

  





  

    		2023-12-30 17:59:29.580179

    		0.9 ms

  





  

    		2023-12-30 18:59:32.709751

    		1.3 ms

  





  

    		2023-12-30 19:59:35.082145

    		2.9 ms

  





  

    		2023-12-30 20:59:37.241075

    		-0.6 ms

  





  

    		2023-12-30 21:59:40.309516

    		0.5 ms

  





  

    		2023-12-30 22:59:43.294618

    		0.6 ms

  





  

    		2023-12-30 23:59:45.921252

    		3.1 ms

  





  

    		2023-12-31 00:59:47.748128

    		0.7 ms

  





  

    		2023-12-31 01:59:50.037137

    		-0.5 ms

  





  

    		2023-12-31 02:59:52.235315

    		-3.5 ms

  





  

    		2023-12-31 03:59:53.969002

    		0.6 ms

  





  

    		2023-12-31 04:59:56.145883

    		-1.0 ms

  





  

    		2023-12-31 05:59:57.878125

    		-0.2 ms

  





  

    		2023-12-31 06:59:59.966711

    		1.0 ms

  





  

    		2023-12-31 08:00:02.514802

    		1.7 ms

  





  

    		2023-12-31 09:00:05.344774

    		-0.6 ms

  





  

    		2023-12-31 10:00:08.594995

    		3.7 ms

  





  

    		2023-12-31 11:00:10.283699

    		-0.5 ms

  





  

    		2023-12-31 12:00:14.589684

    		2.1 ms

  





  

    		2023-12-31 13:00:17.911753

    		1.4 ms

  





  

    		2023-12-31 14:00:20.021021

    		0.0 ms

  





  

    		2023-12-31 15:00:22.750637

    		-0.9 ms

  





  

    		2023-12-31 16:00:24.409928

    		0.4 ms

  





  

    		2023-12-31 17:00:27.095409

    		-1.3 ms

  





  

    		2023-12-31 18:00:28.8077

    		0.3 ms

  





  

    		2023-12-31 19:00:31.181913

    		-1.8 ms

  





  

    		2023-12-31 20:00:32.818992

    		-0.7 ms

  





  

    		2023-12-31 21:00:34.807694

    		-0.3 ms

  





  

    		2023-12-31 22:00:37.516467

    		1.5 ms

  





  

    		2023-12-31 23:00:40.178982

    		-0.3 ms

  





  

    		2024-01-01 00:00:42.191145

    		-1.6 ms

  





  

    		2024-01-01 01:00:44.894186

    		-1.5 ms

  





  

    		2024-01-01 02:00:46.646335

    		0.0 ms

  





  

    		2024-01-01 03:00:48.734079

    		1.9 ms

  





  

    		2024-01-01 04:00:51.020334

    		1.1 ms

  





  

    		2024-01-01 05:00:52.946078

    		1.0 ms

  





  

    		2024-01-01 06:00:54.498774

    		1.0 ms

  





  

    		2024-01-01 07:00:56.240622

    		1.6 ms

  





  

    		2024-01-01 08:00:58.145936

    		0.3 ms

  





  

    		2024-01-01 09:01:02.364729

    		-0.6 ms

  





  

    		2024-01-01 10:01:03.898704

    		1.2 ms

  





  

    		2024-01-01 11:01:05.496344

    		3.9 ms

  





  

    		2024-01-01 12:01:07.553647

    		3.4 ms

  





  

    		2024-01-01 13:01:09.674801

    		3.0 ms

  





  

    		2024-01-01 14:01:11.597103

    		0.7 ms

  





  

    		2024-01-01 15:01:15.473405

    		2.0 ms

  





  

    		2024-01-01 16:01:17.151862

    		3.4 ms

  





  

    		2024-01-01 17:01:19.904816

    		0.9 ms

  





  

    		2024-01-01 18:01:23.427255

    		1.5 ms

  





  

    		2024-01-01 19:01:25.15449

    		-0.6 ms

  





  

    		2024-01-01 20:01:29.468192

    		2.1 ms

  





  

    		2024-01-01 21:01:31.549652

    		0.4 ms

  





  

    		2024-01-01 22:01:33.276938

    		0.7 ms

  





  

    		2024-01-01 23:01:35.599742

    		0.6 ms

  





  

    		2024-01-02 00:01:38.166616

    		3.5 ms

  





  

    		2024-01-02 01:01:40.598284

    		2.0 ms

  





  

    		2024-01-02 02:01:42.519562

    		0.0 ms

  





  

    		2024-01-02 03:01:44.967954

    		-3.1 ms

  





  

    		2024-01-02 04:01:46.84861

    		-2.6 ms

  





  

    		2024-01-02 05:01:49.408565

    		-1.8 ms

  





  

    		2024-01-02 06:01:53.34458

    		0.0 ms

  





  

    		2024-01-02 07:01:55.03343

    		0.2 ms

  





  

    		2024-01-02 08:01:56.984905

    		1.3 ms

  





  

    		2024-01-02 09:01:58.825272

    		0.5 ms

  





  

    		2024-01-02 10:02:01.25029

    		2.0 ms

  





  

    		2024-01-02 11:02:03.058548

    		1.4 ms

  





  

    		2024-01-02 12:02:04.624629

    		1.3 ms

  





  

    		2024-01-02 13:02:07.492118

    		0.9 ms

  





  

    		2024-01-02 14:02:09.281454

    		0.3 ms

  





  

    		2024-01-02 15:02:11.020942

    		-0.6 ms

  





  

    		2024-01-02 16:02:12.614195

    		-2.4 ms

  





  

    		2024-01-02 17:02:14.527218

    		-2.1 ms

  





  

    		2024-01-02 18:02:18.949385

    		-1.4 ms

  





  

    		2024-01-02 19:02:23.033499

    		-2.2 ms

  





  

    		2024-01-02 20:02:27.350489

    		-1.3 ms

  





  

    		2024-01-02 21:02:29.115849

    		1.7 ms

  





  

    		2024-01-02 22:02:33.237477

    		-0.2 ms

  





  

    		2024-01-02 23:02:35.820973

    		1.7 ms

  





  

    		2024-01-03 00:02:38.972107

    		-0.6 ms

  





  

    		2024-01-03 01:02:41.346707

    		-0.1 ms

  





  

    		2024-01-03 02:02:45.171315

    		-0.9 ms

  





  

    		2024-01-03 03:02:47.167381

    		2.8 ms

  





  

    		2024-01-03 04:02:49.805553

    		1.7 ms

  





  

    		2024-01-03 05:02:51.916189

    		3.5 ms

  





  

    		2024-01-03 06:02:54.517755

    		1.1 ms

  





  

    		2024-01-03 07:02:56.125189

    		0.4 ms

  





  

    		2024-01-03 08:02:59.037859

    		1.7 ms

  





  

    		2024-01-03 09:03:00.882764

    		1.1 ms

  





  

    		2024-01-03 10:03:02.560744

    		0.6 ms

  





  

    		2024-01-03 11:03:05.052134

    		3.1 ms

  





  

    		2024-01-03 12:03:06.754847

    		0.9 ms

  





  

    		2024-01-03 13:03:08.471007

    		-0.3 ms

  





  

    		2024-01-03 14:03:10.189669

    		-0.2 ms

  





  

    		2024-01-03 15:03:12.107395

    		0.4 ms

  





  

    		2024-01-03 16:03:14.492567

    		-1.0 ms

  





  

    		2024-01-03 17:03:16.147814

    		2.6 ms

  





  

    		2024-01-03 18:03:18.387199

    		-1.4 ms

  





  

    		2024-01-03 19:03:20.530425

    		-1.1 ms

  





  

    		2024-01-03 20:03:22.096616

    		-1.0 ms

  





  

    		2024-01-03 21:03:24.40677

    		-2.0 ms

  





  

    		2024-01-03 22:03:26.233444

    		0.3 ms

  





  

    		2024-01-03 23:03:27.807441

    		-3.1 ms

  





  

    		2024-01-04 00:03:30.237752

    		-2.0 ms

  





  

    		2024-01-04 01:03:31.67808

    		-0.6 ms

  





  

    		2024-01-04 02:03:33.779908

    		0.3 ms

  





  

    		2024-01-04 03:03:35.876493

    		-0.5 ms

  





  

    		2024-01-04 04:03:38.197148

    		-0.1 ms

  





  

    		2024-01-04 05:03:41.269188

    		0.4 ms

  





  

    		2024-01-04 06:03:43.655113

    		-0.9 ms

  





  

    		2024-01-04 07:03:45.906223

    		0.4 ms

  





  

    		2024-01-04 08:03:48.016831

    		1.0 ms

  





  

    		2024-01-04 09:03:50.205983

    		1.6 ms

  





  

    		2024-01-04 10:03:51.817156

    		2.4 ms

  





  

    		2024-01-04 11:03:53.931263

    		0.9 ms

  





  

    		2024-01-04 12:03:56.338812

    		2.3 ms

  





  

    		2024-01-04 13:03:57.96044

    		2.3 ms

  





  

    		2024-01-04 14:03:59.575636

    		1.2 ms

  





  

    		2024-01-04 15:04:02.610732

    		2.8 ms

  





  

    		2024-01-04 16:04:04.158415

    		1.3 ms

  





  

    		2024-01-04 17:04:05.584555

    		0.4 ms

  





  

    		2024-01-04 18:04:07.645232

    		1.3 ms

  





  

    		2024-01-04 19:04:10.485301

    		0.5 ms

  





  

    		2024-01-04 20:04:12.002809

    		-1.1 ms

  





  

    		2024-01-04 21:04:13.609295

    		-0.7 ms

  





  

    		2024-01-04 22:04:16.944326

    		-0.9 ms

  





  

    		2024-01-04 23:04:18.779739

    		-0.8 ms

  





  

    		2024-01-05 00:04:20.581007

    		0.1 ms

  





  

    		2024-01-05 01:04:22.296177

    		-0.4 ms

  





  

    		2024-01-05 02:04:24.352988

    		-0.5 ms

  





  

    		2024-01-05 03:04:26.630507

    		-0.2 ms

  





  

    		2024-01-05 04:04:30.325483

    		0.3 ms

  





  

    		2024-01-05 05:04:34.530646

    		0.5 ms

  





  

    		2024-01-05 06:04:36.439845

    		2.4 ms

  





  

    		2024-01-05 07:04:37.99377

    		0.1 ms

  





  

    		2024-01-05 08:04:39.860103

    		-2.3 ms

  





  

    		2024-01-05 09:04:43.468367

    		0.0 ms

  









###
Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2024-01-03 15:09:07.717 UTC

    		130.237.37.34

    		Olga Kordas (OK) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-01-03 15:09:26.047 UTC

    		130.237.37.34

    		Olga Kordas (OK) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-12-06 12:21:47 UTC.

  

  

    		2024-01-05 09:34:28.303 UTC

    		83.172.107.178

    		Peter Book (PB) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-01-05 09:36:24.135 UTC

    		83.172.107.178

    		Peter Book (PB) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-12-06 12:21:47 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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